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Kapitola 1

OPC UA a systém REX

OPC UA je nova forma komunikace, kterd je uréena hlavné pro pramyslovou automa-
tizaci. Na rozdil od klasicktho OPC je multiplatformni, mtaze fungovat i jako webova
sluzba a podporuje kromé piistupu k datim a udalosti i dalsi funkce jako voldni metod,
diagnostiku, rizné stupné zabezpeceni ¢i autorizaci. OPC UA ziskava od svého vytvoreni
na oblibé a ¢im dal vice firem ho pouziva ve svych vyrobcich jako jedno z komunika¢nich
rozhrani.

OPC UA neni vhodné pro vytvareni spojeni mezi fidicimi jednotkami v realném cCase,
ale je pouzitelné pro témér redlny cas. Jeho hlavni pouziti je vSak v propojeni riiznych
aplikaci, ve vytvareni “Internet of Things” a primyslové revoluci 4.0.

1.1 Uvod

OPC UA server pro REX je samostatné aplikace, kterd komunikuje s exekutivou REXu
pomoci diagnostického protokolu. Neni nutné, aby byl server na stejné vypocetni jed-
notce jako REX | ale je vhodné co nejvice zkracovat jejich vzajemnou dobu odezvy. Je
vyhodnéjsi, aby byl server z pohledu sitového ptipojeni co nejblize bézici instanci REXu,
nez aby byl blizko ostatnim OPC UA klienttim. Server implementuje pfipojeni pouze
pomoci opc.tep, coz je béZna praxe u serveri, které shromazduji data z ¥idicich jednotek
bézicich v realném ¢ase. Propojeni serveru a ostatnich zucastnénych aplikaci je zobrazeno
na obrazku 1.1.

OPC UA server se vzdy pfipojuje pouze k jedné exekutivé REXu. Na jednom stroji
ovSem miuze bézet vice instanci serveru, kde kazdy musi mit vlastni konfiguraci, aby si
vzajemné neblokovaly porty Endpointu.

Server je mozné vyuzivat v podobé dema, které bézi maximélné jednu hodinu. Pro
odemknuti serveru je tifeba ziskat licenci a tu klasicky nainstalovat na cilové zarizeni
napiiklad v programu REX Draw nebo vlozit jako hodnotu parametru LICENCE KEY
v konfigura¢nim souboru (viz kapitola 3.1).
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Obrazek 1.1: OPC UA server jako meziclanek OPC UA klienti a REXu

1.2 Funkce serveru

Bézici OPC UA server je pfipojen k exekutivé REXu a ve svém Adresnim prostoru zobra-
zuje viechny jeji bloky i s parametry. Struktura Adresniho prostoru je podobnd struktufie
ikoli v programu RexView. Po pfipojeni k REXu server vytvoii celou stromovou struk-
turu blokl a jejich parametri a nasledné jiz pouze synchronizuje hodnoty jednotlivych
parametria. Ty jsou navic synchronizovany pouze pokud je klient ¢te nebo do nich zapi-
suje. Aplikace by méla byt ukon¢ena zavolanim metody “Shutdown” (viz kapitola 2.1).

Pokud je server odpojen, pokousi se opakované navazat spojeni s exekutivou. Pokud
se spojeni ztrati a obnova se delsi dobu nedafi, server znemozni klienttm zapis do uzla
spojenych s exekutivou a pii jejich ¢teni poskytne posledni platnou hodnotu. Tento stav
trva az do opétovného pripojeni. Pokud dojde v REXu k vyméné exekutivy, server smaze
a znovu nahraje strukturu blokd a vytvoti udalost o zméné Adresniho prostoru.

Server je nastavitelny pomoci INI konfigura¢niho souboru, jehoz absolutni umisténi
lze zadat jako parametr pfi spusténi serveru. Pokud existuje né€jaky pfednastaveny kon-
figuracni soubor, je parametr nepovinny. Konfigurace je popsana v kapitole 3.

RexOpcUa [-¢ <configFile>]

V OS Windows je mozné pfednastavit konfigurac¢ni soubor v registrech. Pokud je
aplikace poté spusténd bez parametru, pouzije se prednastaveny konfigura¢ni soubor.



Tento registr 1ze nastavit pomoci pitkazové fadky, kde se spusti server s parametrem -i
a cestou k novému konfigura¢nimu souboru. Tento piikaz je popsan nize, configFile je
nové cesta ke konfigura¢nimu souboru:

RexOpcUa -1 <configFile>

V Linuxu je pfednastavend cesta ke konfigura¢nimu souboru pevné dané:

/rex/OpcUa/RexOpcUa.ini



Kapitola 2

Adresni prostor

Adresni prostor serveru obsahuje vSechny povinné OPC UA uzly a zaroven i nové typy
uzli, které byly vytvofeny pro REX . Dale obsahuje metody pro manipulaci se serverem a
slozku ‘Exec’, ktera obsahuje stromovou strukturu ukoli REXu i se subsystémy a bloky, a
to vCetné tkoll pfipojenych k ovladac¢tim. V8e kromé obsahu slozky ‘Exec’ je vytvoieno
pii startu serveru. Obsah slozky ‘Exec’ je vytvofen pfi novém pfipojeni k REXu nebo
pii prehrani exekutivy. Adresni prostor s exekutivou je zobrazen na obrézku 2.1 pomoci
OPC UA Kklienta UaExpert (viz kapitola 5.1.1).
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Obréazek 2.1: Adresni prostor zobrazeny klientem UaExpert

Server pouZzivéa Ctyfi vlastni jmenné prostory (Namespace). Prvni Namespace odpo-



vida URI aplikace (viz tabulka 3.2) a pouziva se pro chod serveru samotného. Name-
space urn:Rex:TypeDeclaration se pouziva pro definici typt, kterymi se popisuji bloky
a parametry exekutivy. Namespace urn:Rez:Server obsahuje uzly, které slouzi k obsluze
serveru, napiiklad metody pro spravu serveru a slozku ‘Exec’. Namespace exekutivy je
unikatni pro kazdou nahranou exekutivu nebo instanci REXu a je popsan v kapitole 3.2.
Namespace exekutivy obsahuje vSechny uzly tukolid, blokt a parametru.

2.1 Metody

Server obsahuje OPC UA metody, pomoci kterych muze klient serverem manipulovat.
Spousténi téchto metod je povoleno pouze klientiim s pravy administratora.

Prvni metodou je metoda ‘Reload’, pomoci které lze serveru explicitné naiidit sma-
zéni a opétovné nacteni stromové struktury tkoli. Proces je shodny s procesem, ktery
nastane pii prehrani exekutivy v REXu.

Pomoci metody ‘Reload credentials file’ 1ze zajistit, aby server znovu nacetl INI
soubor s piihlagovacimi udaji a aktualizoval tak databézi uzivatela (viz kapitola 4). Pokud
server nemd specifikovanou cestu k souboru, vrati chybovy kéd BadNotSupported.

Metoda ‘Switch diagnostics’ umoziiuje vypnout a zapnout tvorbu diagnostickych dat.
Ty jsou poté piistupny ve standardnim misté podle specifikace OPC UA: jsou sou-
¢asti objektu Server. Tuto metodu lze zakazat pomoci parametru ALLOW _SWITCH _
DIAGNOSTICS v konfiguraci. Samotné generovani diagnostiky, které zacne jiz p¥i spus-
téni serveru, lze nastavit pomoci parametru ENABLE DIAGNOSTICS.

Metoda ‘Shutdown’ ukonéi server. Tato metoda je proti nechténému provedeni chré-
néna heslem, které je ulozeno v konfigura¢nim parametru SHUTDOWN PASSWORD
(viz tabulka 3.2). Toto heslo musi klient zadat pii zavolani metody. Spusténi metody
‘Shutdown’ pomoci klienta je doporuceny zptisob ukonceni serveru.

2.2 Bloky

Struktura bloktt v Adresnim prostoru odpovidd struktuie blokt v exekutivé REXu.
Vsechny bloky pouzivaji Namespace exekutivy (viz kapitola 3.2), jejich BrowseName
a DisplayName odpovida ndzvu v REXu (u BrowseName je jako pfedpona uveden typ
uzlu) a v popisu je uloZen typ uzlu. Bloky obsahuji parametry, které jsou shodné s témi
v REXu.

Kromé klasickych bloku (BlockType) existuje specialni blok Trend (TrendBlockType).
V této verzi neni mezi trendem a klasickym blokem zadny dalsi rozdil. Subsystém (Sub-
systemType) rozsifuje klasicky blok a kromé vlastnich parametri muze obsahovat i dalsi
bloky nebo subsystémy. Ukoly (TaskType) je subsystém, ktery nemiize byt navazan na
7z4dny jiny subsystém. Ve stromové struktuie jde o kotfenovy blok. VSechny tkoly jsou
umistény ve slozce ‘Exec’.



2.3 Parametry

Pfi vytvareni stromové struktury jsou vytvoreny parametry vSech blokt spolu se svym
datovym typem a povolenym rozmezim hodnot, které je ulozeno v uzlech Min a Max.
Jejich hodnoty jsou jedina data, kterd se synchronizuji s exekutivou REXu. P¥i zapisu
a Cteni se hodnoty synchronizuji ihned. Je-li vSak hodnota ¢teného parametru v serveru
dostatecné nové, server ji vrati bez synchronizace. Pokud je parametr monitorovan, syn-
chronizuje se hodnota opakované, a to s nastavenym intervalem SYNC INTERVAL (viz
kapitola 3.1). Proces synchronizace je zobrazen na obrazku 2.2.

OPC UA server
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Obrazek 2.2: Pii zapisu do serveru [1] se hodnota ulozi a propiSe do exekutivy [2]. Pfi
Cteni |3] server zkontroluje stafi hodnoty. Pokud klient pozaduje novéjsi hodnotu, pak si
ji server vyzada od exekutivy [4] a ulozi [5]. Na zavér je hodnota poslana klientu [6].
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soucésti je minimalni a maximalni pfipustnd hodnota, které jsou zapsané v uzlech Min a
Max. Datovy typ hodnoty proménné odpovida datovému typu proménné v REXu. Brow-
seName a DisplayName proménné odpovidaji ndzvu proménné v REXu, u BrowseName
je jako predpona uveden typ uzlu.

Proménné se déli na vstupy, vystupy, parametry a stavy. Pro kazdou z téchto skupin
je vytvofen specialni typ uzlu (ParameterVariableType, StateVariableType, InputVaria-
bleType, OutputVariableType) s tim, Ze do stavii a vystupt nelze zapisovat.

Poznamka: V této verzi OPC UA serveru nejsou synchronizovany pole a trendy.

2.4 UdAalosti a verzovani

Aby mohly probihat nacitat a mazat bloky nové exekutivy, musi byt slozka ‘Exec’ ver-
zovand. PTi kazdé zméné struktury se nastavi aktualni datum jako jeji verze a je na ni
vyvoldna udalost ‘GeneralModelChangeEvent’ ve které jsou vsechny odebrané a pridané
uzly. Udélost je pfi zméné exekutivy volana dvakréit, nejprve pii odstranéni starych a
poté pii ptridani novych blokt. Divodem je spora paméti serveru.

Server navic poskytuje i vlastni udalosti odvozené od t¥idy ‘DeviceFailureEventType’,
které jsou vytvafeny na uzlu ‘Exec’. Udalost ‘RexDisconectEvent’ je vytvorena pokud
je ztraceno spojeni s REXem. Udalost ‘RexReconectEvent’ je vytvorena pii opétovném
pripojeni k REXu. Udélost ‘RexReloadEvent’ je vytvorena, pokud je prehrana exekutiva



(manualné ¢i pfi zméné exekutivy v REXu). Zobrazeni posloupnosti vytvorenych udalosti

pii manuélnim prehrani exekutivy je zobrazeno na obrazku 2.3.
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Obrazek 2.3: Zobrazeni udalosti serveru klientem UaExpert



Kapitola 3

Konfigurace

Konfigura¢ni INT soubor miize obsahovat pouze ASCII znaky, doporucuje se pouzivat ko-
dovani UTF-8 a zélezi na velikosti pismen. Na konci a zac¢atku Ffadka a kolem znaminka
“=" nesmi byt zadné pridané mezery. Komentare za¢inaji stfednikem. Sekce jsou ozna-
Ceny nazvem v hranatych zavorkiach a podsekce se tvofi dvojteckou v nazvu [SEKCE:
PODSEKCE]. Parametry, které nebudou mit nastavenou hodnotu, nebudou brany v
potaz.

V konfiguraci mohou byt pouze ty sekce, které maji stejny nazev (velkymi pismeny)
jako nazev nékteré z nésledujicich podkapitol. Pokud je sekce v INI souboru dvakrat, data
se jednoduse doplni nebo pfrepiSou. Nelze vSak piepisovat prazdnou hodnotou, takova
hodnota se ignoruje. Pouze sekce Endpoint muze mit podsekce, pro kazdou podsekci
bude vytvoren jeden Endpoint.

V nésledujicich kapitolach jsou popsany jednotlivé nastavitelné parametry. Parame-
try s pfednastavenou plivodni hodnotou jsou vzdy volitelné. Vétsina hodnot parametria
je ve formé textu. Cislo znadi, ze hodnota parametru musi byt pfirozené ¢islo. Y/N zna-
mend, ze parametr je pirepinac, kde hodnota Y, YES, ON znamend povoleni a N, NO,
OFF vypnuti. Pole je znaceno hranatymi zavorkami a jednotlivé hodnoty jsou oddéleny
stfednikem [1;2;text]. Prazdné pole se chova, jako by hodnota nebyla vyplnéna. Soubor
znadi systémovou cestu k souboru a slozka cestu ke slozce. Poku neni zapnuté relativni
cesta pomoci proménné USE RELATIVE PATH popsané v tabulce 3.2, jsou tyto cesty
absolutni. Jinak se pouZije cesta relativné k umisténi konfigura¢niho souboru.

3.1 Target

Tato sekce obsahuje parametry, které se tykaji spojeni serveru s REXem, véetné intervala
pro navazovani spojeni. Podrobnosti jsou vypsany v tabulce 3.1.



Tabulka 3.1: Nastaveni spojeni s REXem

Pole Hodnota Puvodni | Popis

hodnota

ADDRESS IP adresa - IP adresa (DNS) bézici exekutivy
REXu, ke které se mé server piipo-
jit.

SYNC INTERVAL Cislo 500 Interval v ms, v kterém ma server
synchronizovat monitorované po-
lozky s REXem. Je vhodné mit tuto
hodnotu nizsi nez minimalni inter-
val pro monitorovani uzli.

TCP Cislo 5000 Interval v ms pro ¢ekdni mezi po-

RECONNECT kusy o znovunavazani spojeni.

INTERVAL

MAX Cislo 3 Po kolika pokusech o znovunava-

RECONNECT zani spojeni se server vypne.

BEFORE _STOP

TCP_ IDLE Cislo 30000 Interval v ms pro obnovu spojeni

INTERVAL s REXem, aby se neuzavielo. Toto
¢islo by mélo byt dostateéné mensi
nez 1 minuta.

TCP_CONNECT _ Cislo 30000 | Interval v ms pro cekdni mezi po-

INTERVAL kusy o navazani nového spojeni.

USERNAME Text - (Volitelné) Uzivatelské jméno pro
pripojeni k REXu.

PASSWORD Text - (Volitelné) Heslo pro pripojeni k
REXu.

USE_SSL Y/N N Pfipojit se za pouziti SSL.

CERTIFICATE Soubor - Povinny pouze se zapnutym para-

PATH metrem USE_SSL. Cesta k certifi-
katu REXu.

3.2 Application

Tato sekce obsahuje hlavni Gidaje o serveru, viz tabulka 3.2. Zde se nastavuje i Name-
space serveru a exekutivy. Namespace exekutivy odpovida nasledujicimu tvaru:

urn:Rex:Ezec:< COMPANY NAME>:<PROJECT NAME>:<INSTANCE NAME>

Parametry COMPANY NAME, PROJECT NAME a INSTANCE NAME volte
tak, aby jejich kombinace byla unikatni pro kazdou bézici instanci REXu, aby tak nedo-
chazelo k chybam pii pouziti vice OPC UA servera. Podle specifikace OPC UA by vice
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servert piipojenych k jedné instanci REXu mélo mit stejné nazvy, servery piipojené k
riuznym instancim REXu musi mit rizné nazvy.

Kazda bézici exekutiva ma jiny ¢as spusténi. Pokud je zapnuty parametr NAME-
SPACE_WITH EXEC START TIME, pouziva se ¢as startu exekutivy v jejim Na-
mespace. Tim se zajisti, Ze klient rozlisi novou exekutivu a nebude pouzivat diive nactené
polozky. Pokud se v REXu pouzivi pouze jedna exekutiva a restartuje se, neni vhodné
tuto funkci pouzivat, protoze se v praxi jednd o stejnou exekutivu, tudiz stejna data.

urn:Rex:Evec:<COMPANY NAME>:<PROJECT NAME>:<INSTANCE NAME>:
<Cas startu exekutivy>

Pokud ma server bézet na stroji, ktery nemd nainstalovanou licenci REXu, lze pouzit
parametr LICENCE KEY, ktery by mél obsahovat licenci REXu tak, jako je napiiklad
v programu REX View. Pokud tato licence chybi nebo v ni neni povolen OPC UA server,
server po hodiné prestane fungovat (na systému Windows se objevi varovna hlaska).
Pokud server pii startu nezjisti aktivni licenci, vypiSe ‘Site code’ stroje, na kterém bézi.
Kazdy stroj mé sviij vlastni a pro tento ‘Site code’ je tedy poté tf¥eba koupit licenci, aby
na daném stroji mohl server bézet v plné verzi.
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Tabulka 3.2: Nastaveni aplikace

Pole Hodnota Puvodni | Popis
hodnota

USE RELATIVE Y/N N Pokud je zapnuté, vSechny soubory

PATH a slozky se uvazuji relativné od
konfigura¢niho souboru, jinak jsou
v8echny cesty absolutni.

APPLICATION _ Soubor - Certifikat serveru ve formé DER.

CERTIFICATE _

PATH

APPLICATION Soubor - Soukromy kli¢ certifikatu serveru ve

PRIVATE KEY _ formé PEM.

PATH

APPLICATION _ Text - (Volitelné) Heslo ke klici certifikdtu

PRIVATE KEY serveru.

PASSWORD

APPLICATION _ URI serveru - Tato polozka by méla byt shodna s

URI URI v certifikdtu serveru a zdrovei
bude pouzita jako Namespace ser-
veru.

LICENCE _KEY Licence - (Volitelné) Licence REXu, v niz je

REXu povolen OPC UA server. Pokud

neni dodana, server bézi v demo
modu (1 hodinu).

COMPANY NAME Text - Tento text bude ¢asti Namespace
exekutivy.

PROJECT NAME Text - Tento text bude casti Namespace
exekutivy.

INSTANCE _NAME Text - Tento text bude ¢asti Namespace
exekutivy.

NAMESPACE Y/N N Pouzije cas startu exekutivy jako

WITH EXEC ¢ast Namespace exekutivy. Kazda

START TIME nahrand exekutiva REXu je z po-
hledu OPC UA unikétni.

SHUTDOWN _ Text - (Volitelné) Heslo pro vypnuti ser-

PASSWORD veru metodou ‘Shutdown’.

3.3 Security

Sekce security obsahuje nastaveni ulozeni a validace klientskych certifikatii. Pokud vSechny
Endpointy maji nastavené zabezpeceni komunikace pouze na None a neni pouzito pii-
hlaseni pomoci certifikatu (viz kapitola 3.4), je cela tato sekce volitelna. Server vyuziva
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OpenSSL, proxy certifikity jsou zakazéany.
Pro vytvoreni certifikit a adresait pro klientské certifikaty 1ze vyuzit aplikaci Rex-
SecurityConfig, kterd je popsana v kapitole 4.2.

Tabulka 3.3: Zabezpeceni

Pole Hodnota Puvodni | Popis
hodnota

CERTIFICATE Slozka - Divéryhodné certifikdty - certifi-
TRUST LIST katy, které jsou zde ulozené, a cer-
PATH tifikaty, které jsou jimi podepsané,

jsou povoleny.
CERTIFICATE _ Slozka - (Nepouzito) Odmitnuté certifikaty
REJECTED LIST - zde se shromazduji vSechny certi-
PATH fikaty, které byly serverem odmit-

nuty. Pokud neni zadano, odmit-

nuté certifikaty se nebudou ukladat.
CERTIFICATE _ Slozka - (Volitelné) Odvolané (zneplatnéné)
REVOCATION certifikaty, které byly vyfazeny.
LIST PATH
CERTIFICATE _ Slozka - (Volitelné) Certifika¢ni autority -
ISSUER _LIST certifikdty potfebné k ovéfeni cer-
PATH tifika¢niho Fetézce, které ale nejsou

automaticky davéryhodné.
CERTIFICATE _ N/L/S/A N Kontrola zneplatnénich certifikati.
REVOCATION _ N | Zadna kontrola
CHECK OPTION L | Pouze listy

S | Bez sebou-podepsanych
A | Vsechny
CHECK SELF Y/N N Kontrola podpisu sebou—
SIGNATURE podepsanych certifikata.
CHECK _ Y/N N Kontrola URL certifikdtu vici URI
CERTIFICATE aplikace.
URL
3.4 Auth

Sekce Auth se zabyva moznostmi autorizaci a autentifikaci klientd p#i pfipojeni k End-
pointu, parametry jsou popsany v tabulce 3.4. Uprava pfihlagovacich udaji a pravomoci
roli jsou popsany v kapitole 4.1.

Klient pii vytvareni pfipojeni zadavéa zpusob ovéfeni identity (UserTokenPolicy). Pii
anonymnim piihlaSeni nejsou po klientovi pozadovany zadné dalsi informace. P¥i pouziti
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prihlagovacich udaji (credentials) musi klient poskytnou uzivatelské jméno a heslo, které
se poté validuji na serveru. Pfi pouziti certifikdtu musi klient poskytnout certifikat a Kklic,
u kterych server ovéii divéryhodnost (certifikat je uloZen v seznamu trust, viz tabulka
3.3).

Endpoint vzdy obsahuje seznam pfihlasovacich politik, které podporuje, v podobé
textovych identifikdtori. Pokud mé Endpoint podporovat nékterou z politik, musi ji byt
v této sekci prifazeno textové ID a v konfiguraci Endpointu musi byt stejné ID pouzito
v poli USER._ TOKEN POLICY ID.

Server obsahuje t¥i anonymni politiky (ADMIN USER_ TOKEN POLICY ID, OPE-
RATOR_USER_TOKEN POLICY ID,GUEST USER_ TOKEN POLICY ID),které
se lisi tim, jakou roli ptifadi uzivateli, ktery se s ni pfihlasi. Je mozné, aby Endpoint pod-
poroval vice anonymnich politik, zalezi ovSem poté na klientu, kterou z nich vybere.

Pti pouziti politiky s pfihlasovacimi idaji musi byt definovan INI soubor, ktery ob-
sahuje jméno, zakdédované heslo a roli uzivatele. Server poté zjisti, zda klient poskytl
spravnou kombinaci jména a hesla a pokud ano, povoli mu pfipojeni a pfifadi mu ko-
respondujici roli. Heslo je kodovano pomoci riznych mechanismii. Aby mohl uzivatel
mechanismus ovlivnit a jeho heslo nemohl rozlustit nékdo jiny, lze nastavit parametr
OPTIONAL ENCODING _SALT. Server ptecte pouze ty hesla, ktera byla zakédovana
s timto parametrem, p¥i vymeéné je tedy nutné pregenerovat soubor s piihlasovacimi
udaji.

Server podporuje tii ptihlasovaci politiky s certifikitem (CERT ADMIN USER
TOKEN POLICY ID,CERT OPERATOR_ USER TOKEN POLICY ID,CERT
GUEST_USER_TOKEN _ POLICY _ID). Pii piihlaSeni pomoci certifikatu server zjisti,
zda dany certifikat vede jako duvéryhodny, a pokud ano, prifadi uzivateli korespondujici
préva.
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ENCODING _SALT

Tabulka 3.4: Autorizace a autentifikace
Pole Hodnota Puvodni | Popis
hodnota
ADMIN USER ID politiky - (Volitelné) ID anonymni piihlaso-
TOKEN POLICY vaci politiky, vSichni uzivatelé bu-
1D dou mit administratorskd oprav-
néni.
OPERATOR ID politiky - (Volitelné) ID anonymni piihlago-
USER_TOKEN _ vaci politiky, v8ichni uzivatelé bu-
POLICY ID dou mit operatorska opravnéni.
GUEST_ USER _ ID politiky - (Volitelné) ID anonymni piihlago-
TOKEN POLICY vaci politiky, v8ichni uzivatelé bu-
ID dou mit opravnéni hosta.
CERT _ADMIN ID politiky - (Volitelné) ID politiky piihlagovani
USER_TOKEN _ pomoci certifikdtu, vSichni uziva-
POLICY ID telé budou mit administratorska
opravnéni.
CERT ID politiky - (Volitelné) ID politiky pFihlasovani
OPERATOR pomoci certifikiatu, vSichni uziva-
USER_TOKEN _ telé budou mit operatorskd oprav-
POLICY ID néni.
CERT_GUEST _ ID politiky - (Volitelné) ID politiky piihlagovani
USER_TOKEN _ pomoci certifikdtu, vSichni uziva-
POLICY ID telé budou mit opravnéni hosta.
CREDENTTIALS ID politiky - ID politiky pfihlaSovani pomoci
USER_TOKEN _ jména a hesla. Volitelné, pokud
POLICY ID neni zadan parametr CREDENTI-
ALS INI_ PATH.
CREDENTIALS Soubor - Soubor, kde jsou zapsani uzivatelé s
INI_PATH heslem a roli. Volitelné, pokud neni
zadan parametr CREDENTIALS
USER_TOKEN _ POLICY ID.
OPTIONAL _ Text qlweb8 | Hodnota, pomoci které bude zaké-

dovano heslo v souboru s uZiva-
teli. Tato hodnota nemusi byt prili§
velké, 5 - 20 ASCI znaku staci.

3.5 Endpoint

Sekce Endpoint obsahuje nastaveni OPC UA Endpointii, ke kterym bude mozné se pii-
pojit. V této sekci lze vytvaret podsekce, kde kazda podsekce vytvoii novy Endpoint
a musi tedy obsahovat vSechny povinné parametry. VSechny parametry jsou popsany v
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tabulce 3.5.

Pokud je potieba vyuzit Endpoint pro sluzby Discovery, doporuc¢ujeme v URL En-
dpointu nepouzivat localhost, ale vefejnou IP adresu. V opa¢ném pfipadé klient, ktery
bude na Endpointu volat sluzby Discovery a v ziskanych datech nezméni adresu stroje,
volat adresu na svém vlastnim localhostu, nikoliv na serveru. URL adresa by méla mit
nésledujici tvar:

opc.tep://<IP adresa | DNS>:<port>[/<koneénd éist URL>|

Tabulka 3.5: Nastaveni Endpointu

Pole Hodnota Ptvodni | Popis
hodnota
URL URL - URL Endpointu pro pfipojeni po-
Endpointu moci protokolu opc.tcp.
SECURITY _ |Zabezpeceni| - Povolené zabezpeceni komunikace -
POLICY (pole) detaily v tabulce 3.6.
USER_TOKEN _ [ID - Pouzité uzivatelské politiky. ID po-
POLICY ID pfihlasovaci litik se nastavuji pomoci tabulky
politiky] 3.4.
(pole)

Tabulka 3.6: Zabezpeceni komunikace

Zabezpeceni ‘ Znak‘ Podpis Sifrovani | Algoritmus
Zadné N Ne Ne -

Nizké L Ano Ne Basicl128Rsalb
Stiedni M Ano Ano Basicl128Rsalb
Vysoké H Ano Ne Basic256
Velmi vysoké A% Ano Ano Basic256

3.6 Discovery

Tato sekce se zabyva registraci k prizkumnému (Discovery) serveru. Cela tato sekce
je nepovinné. Parametr ENDPOINT URL mitZe obsahovat vice prizkumnych bodi a
vSechny adresy budou zaregistrovany, neni to vS8ak doporucovano, jedna adresa by méla
stacdit. Klient pii dotazu na tento Endpoint zjisti adresy vSech Endpointd na serveru.
Parametr ENDPOINT URL by mél byt shodny s parametrem URL nékterého z End-
pointid, nicméné tato shoda neni kontrolovana.
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Aby byla registrace Gspésna, je nutné pouzit spravnou URL priazkumného serveru,
spravné zabezpeceni a cestu k jeho certifikatu v parametru SERVER _CERTIFICATE
PATH. Prizkumny server naopak musi davérovat aplika¢nimu certifikitu serveru. Na-
staveni registrace je popsino v tabulce 3.7.

Tabulka 3.7: Nastaveni registrace k priazkumnému serveru

Pole Hodnota Ptvodni | Popis
hodnota
ENDPOINT _URL [URL - (Volitelné) URL registrovaného En-
Endpointul] dpointu. Mé&la by byt shodné s URL
(pole) nékterého z Endpointi.
SERVER Soubor - Cesta k certifikitu prizkumného
CERTIFICATE serveru.
PATH
SERVER_URL URL - URL prizkumného serveru, u néjz
se bude server registrovat. URL
musi zacinat opc.tep://.
SECURITY _ N.L.M,H,V - Pouzité zabezpeceni pii komunikaci
POLICY s prizkumnym serverem - detaily v
tabulce 3.6. Lze pouzit pravé jedno
zabezpeceni, které prizkumny ser-
ver podporuje.
REFRESH TIME Cislo 30000 Interval obnovy registrace v ms.

3.7 Options

V kategorii Options se nachézeji zbylé parametry, kterymi lze ovlivhovat béh a bezped-
nost serveru. Tyto parametry nastavujte pouze se znalosti specifikace OPC UA. Vsechny
parametry v této sekci jsou nepovinné, viz tabulka 3.8 a 3.9.
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Tabulka 3.8: Obecné nastaveni

Pole Hodnota Puvodni | Popis

hodnota
MIN SAMPLING Cislo 600 Minimélni interval pro vzorkovani
INTERVAL uzla.
MAX SAMPLING Cislo 10000 | Maximadlni interval pro vzorkovani
INTERVAL uzld.
MIN Cislo 500 Minimaln{ interval pro publikovani.
PUBLISHING _
INTERVAL
MAX Cislo 600000 | Maximdlni interval pro publiko-
PUBLISHING _ vani.
INTERVAL
MIN _SESSION Cislo 1000 Miniméln{ Zivotnost spojeni v ms.
TIMEOUT
MAX SESSION Cislo 600000 | Maximalni Zivotnost spojeni v ms.
TIMEOUT
MAX PIPED Cislo 5 Maximalni pocet uskladnénych po-
PUBLISH zadavki k publikovani. Server na
REQUEST dalsi pozadavky vraci chybovy kod

TooManyPublishRequests.

MAX NODES Cislo 100 Maximélni pocet analyzovanych
TO ANALYZE uzli dotazovacimi sluzbami.
PER QUERY _
REQUEST
MAX DATA Cislo 1000 Maximalni velikost fronty pro po-
CHANGE lozky monitorované na zménu dat.
MONITORING
QUEUE_SIZE
MAX EVENT Cislo 1000 Maximéalni velikost fronty pro po-
MONITORING lozky monitorované na udalosti.
QUEUE_SIZE
MAX DATA Cislo 0 Maximélni pocet datovych kolekci
SETS TO v odpovédi na dotazovaci sluzby.
RETURN
ENABLE AUDIT Y/N N Server vytvaii udalosti pfi vytvo-

EVENTS

feni relace, aktivovani relace, volani
sluzby pro zruseni a pokud je vy-
tvorena relace, ale nesouhlasi URL
v certifikatu.
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Tabulka 3.9: Obecné nastaveni

Pole Hodnota Puvodni | Popis
hodnota

ENABLE Y/N N Server vytvaii diagnosticka data.
DIAGNOSTICS
ALLOW_SWITCH Y/N N Povolit volani metody pro za-
DIAGNOSTICS pnuti/vypnuti diagnostiky.
MAX SESSIONS Cislo 10 Maximalni pocet relaci na server, 0

pro neomezené mnoho.
MAX SESSIONS Cislo 10 Maximalni pocet relaci na End-
PER ENDPOINT point serveru, 0 pro neomezené

mnoho.
MAX Cislo 20 Maximalni pocet odbéra na server,
SUBSCRIPTIONS 0 pro neomezené mnoho.
MAX Cislo 2 Maximalni pocet odbértt na jednu
SUBSCRIPTIONS relaci, 0 pro neomezené mnoho.
PER_SESSION
MAX Cislo 120000 | Maximdalni Zivotnost odbéru v ms.
SUBSCRIPTION
LIFETIME
MAX Cislo 200 Maximélni pocet monitorovanych
MONITORED polozek na server, 0 pro neomezené
ITEMS mnoho.
MAX Cislo 25 Maximélni pocet monitorovanych
MONITORED polozek na odbér, 0 pro neomezené
ITEMS PER mnoho.
SUBSCRIPTION
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Kapitola 4

Autentifikace a autorizace

V OPC UA serveru pro REX se vyuzivaji tii role s nasledujicimi opravnénimi: Host
(Guest) miize prochézet Adresni prostor a ¢ist data z parametrii blokit REXu. Operator
(Operator) ma stejné prava jako host, ma ale navic povoleno zapisovat do parametri
blokit REXu a tim ovliviiovat bézici exekutivu. Administrator (admin) ma préva operé-
tora, a navic muze spoustét metody, které ovliviiuji server samotny, viz kapitola 2.1.

Server urcuje roli uzivatele na zakladé prihlasovaci politiky, kterou klient pouzije pii
navazéani spojeni. Pokud klient pouzije nékterou z anonymnich politik nebo politik s
certifikitem, server mu automaticky prifadi roli, kterd je na politiku navazané. Druhou
moznosti je ptrihldseni pomoci jména a hesla, kde server nastavi uzivateli roli, kterou
ma piifazenou. Klient mize vyuzit pouze ty pifihlasovaci politiky, které podporuje dany
Endpoint, k némuz se snazi pfipojit. Zabezpeceni serveru lze tedy zajistit spravnym
nastavenim piihlasovacich politik jednotlivych Endpointi, viz kapitola 3.5.

Pokud server vyuzivé prihlaSeni pomoci ptihlasovacich udaj, musi mu byt nastavena
cesta k INI souboru, ktery tyto ptihlagovaci idaje obsahuje. Udaje se nactou ze souboru
pii startu serveru nebo pii spusténi OPC UA metody “ReloadAuth”. Pro manipulaci
se souborem je vytvofen samostatny program RexOpcUaAuth nebo lze vyuzit grafické
rozhrani RexSecurityConfig.

Oba programy vyuzivaji konfigura¢ni soubor serveru, z néhoz ziskaji udaje o cesté
k souboru s pfihlaSovacimi tdaji a pfidavném koédovani OPTIONAL ENCODING
SALT. Pokud je hodnota pfidavného kédovani zménéna, je nutné vem uzivatelim znovu
nastavit hesla nebo cely soubor vygenerovat znovu.

4.1 RexOpcUaAuth

Tento program se spousti z piikazové Fadky a lze s jeho pomoci spravovat uZivatele.
Ptikaz by mél byt v jedné z nésledujicich forem:

RexOpcUaAuth <configFile> -l

RexOpcUaAuth <configFile> -¢ <username> <password> <role>
RexOpcUaAuth <configFile> -p <username> <password>
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RexOpcUaAuth <configFile> -a <username> <role>
RexOpcUaAuth <configFile> -r <username> <new_ username>
RexOpcUaAuth <configFile> -d <username>

Program umoziiuje zobrazit seznam uZzivateli a jejich roli (-1), vytvofit uzivatele (-
¢), zménit mu heslo (-p), roli (-a), pfejmenovat ho (-r) nebo ho smazat (-d). Parametr
configFile je cesta ke konfiguratnimu INI souboru REXu, username je uzivatelské jméno,
password je heslo, new wusername je nové uzivatelské jméno p¥i pfejmenovani. Parametr
role musi mit hodnotu ‘admin’, ‘operator’ nebo ‘guest’.

Cestu k INI souboru s pfihlasovacimi udaji (CREDENTIALS INI PATH) a nepo-
vinny parametr OPTIONAL ENCODING SALT ziskd program z konfigura¢niho sou-
boru.

Pozndmka: Pokud soubor poskodite nebo ztratite, staci vytvorit prdzdny soubor a ddl
ho pouZivat klasicky.

4.2 RexSecurityConfig

Program RexSecurityConfig umoziuje spravu uzivatel pomoci grafického rozhrani (viz
obrazek 4.1). Pouziva data z konfigura¢niho souboru, napfiklad cestu k souboru s pii-
hlagovacimi udaji a parametr OPTIONAL ENCODING SALT. Pokud jsou vSechny
parametry spravné nastaveny, lze upravovat uzivatele pomoci tabulky na zalozce ‘OPC
UA Authorization’.

Kromé spravy uzivateli umoziuje RexSecurityConfig pomoci jednoduchého dialogu
vytvorit aplika¢ni certifikat. Pouziva k tomu cestu k certifikitu a soukromemému klici.
Pokud tyto dva soubory neexistuji, zobrazi se na zalozce ‘Certifikaty’ tlacitko Generovat
(viz obrazek 4.2). P¥i generovani je dilezité vytvofit spravnou Application URI, ktera
souhlasi s parametrem APPLICATION URI v konfiguraci a heslo k soukromému kli¢i,
které musi souhlasit s parametrem APPLICATION PRIVATE KEY PASSWORD.
Aby byl certifikat pouzitelny i na jinych serverech, doporucujeme nespecifikovat (nevy-
plitovat) doménova jména a IP adresy.

P1i praci s programem RexSecurityConfig je tFeba dat pozor, aby program pracoval se
spravnou instanci REXu a spravnym konfigura¢nim souborem. To Ize zjistit v Nastaveni
(viz obrazek 4.3).

Pozndmka: Dalst informace o programu RexSecurityConfig jsou obsaZeny v dokumen-
taci tohoto programu.
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. .
! RexSecurityConfig ESEE

Data

Certificates OPC UA Authorization

[Chewuser ] (Cetune: ) (Doeune ]
Name Role

op Operator

guest Guest

Obrazek 4.1: Sprava uzivatelt v RexSecurityConfig
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&' RexSecurityConfig - Elﬁu

Data

Certificates OPC LA Authorization |

Rex Core:

Certificate: ata/REX Controls/REX_2_11_0_5838 RexCorerexcore,cer

Private key: 3ta/REX Controls/REX 2 11 0 5838RexCore/rexcore. key

Generate new certificate ]

CPC LA

Authorization file: trols/REX_2 11 0 5383/0pclaA/RexOpcla_users.ini

Generate new authorization file

Certificate: REX_Z_11_0_5388/0pcUAjcertfown/rex_opc_ua.cer

Private key: REX_2 11_0_58388/0pcUA certfown rex_opc_ua.key

Generate new certificate

Clients certificates:

Trust list: amData/REX Controls/REX_2_11_0_5888/0pclUa fcertftrust

Issuers: mData/REX Controls/REX_2_11_0_5388/0pcUAfcertfissuer

Revocation: =/REX Controls/REX_2_11_0_5888/0pcl)a/certfrevocation

Rejected: ata/REX Controls/REX_2_11_0 5358/ Cpclla/cert/rejected

[ Generate folders ]

| I|

Obrazek 4.2: Zalozka se zékladnimi informacemi
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r W Settings L2 3|

Instance: 2.11.0.5888 x64 * - |

OPC UA Configs atrols'REX_2_11_0_5838\0pcUa\RexOpcla.ini

REX Directory:  :'Program Files\REX Controls\REX 2.11.0.5833

[ OK ] [ Cancel

Obrazek 4.3: Nastaveni programu RexSecurityConfig
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Kapitola 5

Navod ke spusténi

Zakladem pro spusténi serveru je spravné nastaveny konfigura¢ni INT soubor a aplikaéni
certifikdt a soukromy kli¢. Veskeré dalsi dilezité ¢innosti jsou navizdny na nastaveni
konfigurace, spravu klientskych certifikitt a zajisténi spravné ¢innosti REXu, ke kterému
je server pripojen. Ostatni zalezitosti uz musi vyfidit klient.

Pro jednoduchy start serveru jsou zde uvedeny jednotlivé kroky potfebné pro pfipra-
veni serveru ke spusténi, poté lze server jednoduse spustit a pokud je vSe nastaveno v
poradku, server bude po spusténi fungovat.

1.
2.

Instalace REXu spolu s OPC UA serverem (pokud neni nainstalovan)

Nalezeni umisténi pfednastaveného konfigura¢niho souboru (pokud neni vhodné pii
kazdém startu specifikovat cestu ke konfigura¢nimu souboru, RexSecurityConfig -
Nastaveni)

Zména konfigura¢niho souboru - vybér z moznosti

(a) Zkopirovani pripraveného souboru ze slozky piikladii pro REX

(b) Zména soucasného konfiguraéniho souboru
Tvorba certifikatu (pokud neexistuje) - vybér z moznosti

(a) Pomoci RexSecurityConfig (viz kapitola 4.2)
(b) Pomoci OpenSSL

. Zména prihlasovacich udaji uzivateli (pokud je vyzadovano)

. Nastaveni klientskych certifikatt (pokud Endpointy podporuji zabezpecenou

komunikaci nebo pfihlaSeni pomoci certifikatii)

(a) Vytvofeni slozek pro klientské certifikaty (RexSecurityConfig)

(b) Zkopirovani soubori certifikata klienti, ktefi se cht&ji pfihlagovat pomoci
zabezpeCeného kanalu, do slozky trust (CERTIFICATE TRUST LIST
PATH)
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7. Nastavit sluzbu Discovery (pokud je to vyzadovano)

(a) Nalézt informace o Discovery serveru
(b) Zkopirovat certifikat serveru do trust slozky Discovery serveru
(¢) Zkopirovat certifikat Discovery serveru do slozky pro certifikdty serveru (do-
poruceneé)
(d) Nastavit sekci DISCOVERY v konfigura¢nim souboru serveru pro REX
i. SERVER_URL - URL Endpointu Discovery serveru
ii. SECURITY POLICY - Zptisob zabezpeceni pfipojeni k Discovery ser-
veru (ten ho musi podporovat)

iii. SERVER _CERTIFICATE PATH - Cesta k certifikitu Discovery serveru
(doporucené ve slozce pro certifikity serveru)

iv. ENDPOINT URL - Seznam Endpointti (sta¢i jeden), které bude mit
Discovery server v databézi (jeden z Endpointt serveru)

Pro jednodussi nastaveni konfigura¢nich souborii byly vytvofeny predpfipravené pii-
klady, které lze pouzit jako zaklad pro nové nastaveni.

e MINIMAL - Minimalni konfigurace pro nezabezpeceny Endpoint a REX na lo-
calhostu

e ENDPOINTS - Konfigurace se dvéma Endpointy
e LICENCE - Konfigurace s explicitné zadanym licen¢nim klicem

o SECURITY - Konfigurace s Endpointem, ktery podporuje zabezpecenou komuni-
kaci

e PASS AUTH - Konfigurace s Endpointem, ktery podporuje piihlaSeni pomoci
ptihlasovacich adaji

e CERT AUTH - Konfigurace s Endpointem, ktery podporuje pfihlaSeni pomoci
certifikatu

e DISCOVERY - Konfigurace s piipojenim informaci o serveru na Discovery server

e FULL - Konfigurace se vSemi moznymi parametry

Pro tplné prvni dpravu konfigura¢niho souboru je doporu¢eno zménit, tak aby vyho-
vovali planovanému pouziti serveru, parametry REX ADDRESS, COMPANY NAME,
PROJECT NAME a INSTANCE NAME. P¥ipadné APPLICATION PRIVATE KEY
PASSWORD a OPTIONAL ENCODING _SALT. Dalsi parametry je mozné ménit po-

stupné a ziskavat tim informace o moznostech serveru.
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5.1 OPC UA Klienti

Pro vyzkouseni OPC UA serveru je mozné pouzit nékterého z verejné dostupnych klienti.
I pfes pfesnou specifikaci se kazdy klient chova trochu jinak a ne vzdy vyuziva vSech
moznosti, které mu server nabizi. V tomto navodu jsme pouzili klienta UaEpert od firmy
Unified Automation GmbH a software myScada.

U obou klientii bude navic vysvétleno, jak ma vypadat nastaveni pro anonymni pfi-
pojeni (obrazek 5.1) a pro pfipojeni pomoci pfihlagovacich udaji (obrazek 5.2 a 5.3).

[AUTH]
;file with usernames and passwords and user token id for username/password Login (optional - binded to
CREDENTIALS_INI_PATH=RexOpcUa_users.ini
CREDENTIALS_USER_TOKEN_POLICY ID=UsernamePassword
OPTIONAL_ENCODING SALT=qlwe5s

;spolicies for anonymous access with default privileges
ADMIN_USER_TOKEN_POLICY ID=@
OPERATOR_USER_TOKEN POLICY ID=1

GUEST_USER_TOKEN_POLICY ID=2

;spolicies for access with certificate
CERT_ADMIN_USER_TOKEN POLICY ID=AdminCertificate
CERT_OPERATOR_USER_TOKEN_POLICY ID=OperatorCertificate
CERT_GUEST_USER_TOKEN POLICY ID=GuestCertificate

[ ENDPOINT:1]
SECURITY_POLICY=[MNone,SignEncrypt_Basic256]

spolicy id has to be identical teo id of predefined user token policies
USER_TOKEN_POLICY ID=[AdminCertificate,UsernamePassword,2]
URL=cpc.tcp://localhost:4885/REX

[ ENDPOINT:2]
SECURITY_POLICY=[Mone,5ign_Basicl28Rsals,SignEncrypt_Basicl28Rsal5,5ign_Basic256,5ignEncrypt_Basic256]
USER_TOKEN_POLICY ID=[@]

;sadditional endpeint wrl is optional

URL=cpc.tcp://localhost:4888/None/None

Obréazek 5.1: Nastaveni Endpointu bez zabezpeceni

[AUTH]

;file with usernames and passwords gnd user token
CREDENTIALS INI_PATH=RexOpcUa_users.ini
CREDENTIALS USER_TOKEN_POLICY ID=UsernamePassword

N

Obréazek 5.2: Nastaveni ptihlagovani pomoci prihlasovacich udaju
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[ENDPOINT:2]
SECURITY_POLICY=[MNocne,5ign_Basicl28Rsals,SignEncrypt_Basicl28Rsal5,Sign Basic256,5ignEncrypt_Basic256]

USER_TOKEN_POLICY ID=[UsernamePassword ]
sadditional endpoint wrl is optional
URL=opc.tcp://localhost:4888/None/None

Obréazek 5.3: Nastaveni uzivatelské politiky na Endpoint
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5.1.1 UaExpert

UaExpert je obecny plné funkéni OPC UA klient, ktery je pouZivan pro testovani vyvi-
jenych OPC UA servert, pro zobrazeni dat nebo pro pouziti pokrodilych funkci ze speci-
fikace OPC UA. Tohoto klienta pouziva Siroké vefejnost jako standardizovanou aplikaci.

UaExpert umi t¥i druhy autentifikace, zabezpecené prihlaseni, Discovery sluzby, ¢teni,
zapis a monitorovani uzll, zobrazeni uzli a jejich referenci pomoci stromové struktury,
monitorovani udalosti, spousténi metod, nastaveni a mnoho dalsiho.

P#i prvnim spusténi program vyzve ke vygenerovani aplika¢niho certifikitu. Pokud
mé klient komunikovat se serverem pomoci zabezpeceného pfipojeni, musi byt tento
certifikdt zkopirovin do trust slozky serveru, napriklad pomoci ‘Settings’ > ‘Manage
Certificates’ > ‘Copy Application Certificate To...” (viz obrézek 5.4) a poté zvolte slozku
trust OPC UA serveru (tento postup samoziejmé nefunguje, pokud je server na jiném
stroji nez klient, pak je nutné certifikit zkopirovat ru¢nég). Zkopirovat certifikat serveru
do trust slozky klienta neni nutné. Pokud klient narazi na neznamy certifikit serveru,
zeptd se zda mu mé vérit. V dialogu pak navic existuje tlac¢itko, pomoci néhoz je mozné
zkopirovat certifikdt do trust slozky klienta a tim zajistit, ze pfisté€ bude klient serveru
VéFit.

Ptipojeni k serveru lze provést pomoci tlacitka plus. Otevie se konfigurace pfipojeni.
V zélozce ‘Advanced’ (obrézek 5.5) je moZné nastavit Endpoint, zabezpeceni a piihlago-
vaci politiku (‘Session name’ nem4 na chod vliv). Pokud je vybrana ptihlagovaci politika
pomoci piihlagovacich udaji, je t¥eba zadat jméno a heslo uzivatele (viz obréazek 5.6).
P1i ptihlagovani pomoci certifikitu je tFeba zadat certifikat a soukromy klic.

Funkéni pfipojeni je zndzornéno zapojenou zastrékou (viz obrazek 5.7). Pfipojeni 1ze
rozpojit (ikonka s preskrtnutou zéstrcékou) a znovu spojit (ikonka se zastrckou). Zménu
zabezpeteni pfipojeni a jinou konfiguraci (ikonka s kli¢em) lze provést pouze s rozpoje-
nym piipojenim. Zménu piihlagovaci politiky je mozné provést za béhu (pomoci ikonky
uzivatele). Klient miize obsluhovat vice pfipojeni naréz. Konfiguraci klienta (p¥ipojeni,
monitorované polozky apod.) lze ulozit a pii pFistim pouZiti jednoduse nahrat.

Pro monitorovani hodnot uzlu je tfeba ptidat dokument ‘Data Access View’ (Casto
je uz pfitomen) kliknutim na ikonku dokumentu, vybrani polozky ‘Data Access View’
(viz obrazek 5.8) a kliknutim na ‘Add’. Monitorované polozky je t¥eba najit ve stromu
Adresniho prostoru a pfetdhnout do prostoru dokumentu (viz obrazek 5.9). Polozka
se pridd do monitorovaciho seznamu a jsou zde vidét pravidelné aktualizace hodnoty
(pokud se monitorovana hodnota méni). Polozku lze poté kdykoliv smazat. Do polozky v
monitorovaném seznamu lze zapsat dvojklikem na hodnotu uzlu a zadanim nové hodnoty
(viz obrazek 5.10).

Pro monitorovani je t¥eba pfidat dokument ‘Event View’ (ordzek 5.11) a do ngj
pfidat monitorované uzly pretdhnutim ze stromu Adresniho prostoru do prostoru ‘Confi-
guration’ (viz obrazek 5.12). Vechny udalosti uzlu poté ukazuji v poli ‘Events’ (obréazek
5.13). Pii oznaceni udalosti se v poli ‘Details’ objevi detaily udalosti. U OPC UA ser-
veru pro REX je vhodné monitorovat slozku ‘Exec’, popfipadé objekt ‘Server’, ktery je
notifikovan slozkou ‘Exec’ (zobrazuje i jeji udélosti).

UaExpert umi i jednoduché &teni, kdy se pfi kliknuti na uzel ve stromé Adresniho
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prostoru zobrazi v pravé ¢asti informace o uzlu. U hodnot proménnych se zobrazi i jejich
hodnota (viz obréazek 5.14). Zapis do proménné lze provést pii dvojkliku na hodnotu
value (viz obréazek 5.15).

UaExpert implementuje i Discovery sluzby, pomoci nichz zobrazuje vSechny dostupné
Endpointy registrovanych servert (obrazek 5.16). Uzivateli pak stafi pouze rozbalit se-
znam piislusného serveru, vybrat jednu z moznosti, nastavit prihlagovaci politiku a pfipo-
jit se. Klient vzdy kontroluje LDS (Local Discovery Server - volné dostupny program),
kde jsou zobrazeny vSechny servery, které jsou zde zaregistrovany (viz kapitola 3.6).
Druhou moznosti je pfidani a prozkouméni vlastniho Discovery serveru, naptiklad piimo
OPC UA serveru pro REX, ktery podporuje Discovery sluzby a poskytuje informace o
svych Endpointech.

Pokud nastévaji problémy pii pfipojeni, zapisu, ¢teni nebo pii ¢emkoliv jiném, je
dobré zkontrolovat logy aplikace, které jsou zobrazeny v dolnim panelu (viz obrazek
5.17). Podle nahlagené chyby lze ¢asto snadno dohledat zdroj problému.
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- Manage Certificates [ — &u

Trusted | Issuers TLS Issuers

Certificates
Statu; Mame Walid From Walid To Organization OrganizationUn
o Trusted REX-OPC.. 22.3.201616:3.. 21.3.20211.. ZCU KIY

B Own .. Usbxpert.. 29.20151535:17 318.20201.. Zcu

4 | m

Certificate Revocation Lists

Number Yalid From Mext Update Organization OrganizationUnit

1| 1] |

lCop? Application Certificate To.. I [Create new Application Certiﬁmte...] [Dpen Certificate Lomﬁon]

EDK ]

Obrézek 5.4: UaExpert: UloZeni certifikitu do divéryhodnych
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Bl Add Server

Configuration Name  Mone nonel

| Discovery Advanced

Server Information

Endpaint Url opc. tep: fflocalhost: 4388 Mone Mone

Security Settings

security Palicy [Nnne - ]

Message Security Mode [Nnne - ]

Authentication Settings

@ Anonymous

Username | |
[

' Password | | [] store

\ Certificate | | |_|

- Private Key | | |_|

Session Settings

Session Mame

Obrézek 5.5: UaExpert: Ptipojeni k serveru anonymné
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.MdSEWEf _——— S —————— &u

Configuration Name Mone none

Discavery Advanced

server Information

Endpaint Url opc. tep: /localhost: 43388 Mone Mone

Security Settings

Security Palicy [Nnne - ]

Message Security Mode [hlnne - ]

Authentication Settings
) Anonymous

Usermame  admin

|E!_|

Password esses Store
 Certificate | | |_|
(] o
 Private Key | | |_|

Session Settings

Session Mame

Obrazek 5.6: UaExpert: P¥ipojeni k serveru s pfihlagovacimi udaji
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) 1 ) i~
& @ + X Y e
Project B X | Data Access View
4 [ Project # Server
a [0 Servers
|Q} Mone none

4 [ Documents
[J Data Access View

Address Space

£ o Highlight

[ﬁ Root
4 [ Objects
b [ Exec

Obrazek 5.7: UaExpert: Pfipojeny k serveru

B

1

’
. Add Document

A=)

Document Type:

[Dam Access View

d

Description:

This document type offers a table view which
automatically updates its values an data changes like
in the old COM DA days. It uses the new UA

publish/subscribe mechanism for updating the data.

add || cancel

Obréazek 5.8: UaExpert: Pfidani monitorovani dat

34



Project & X | Data Access View [x]
4 [3 Project # Server Nodeld Display Name Value Datatype i
4 [3 Servers 1 REX- UA server.. NS4INumeric318 ul Double

Q REX - UA server - Basic256

a4 [1 Documents
ﬂ Data Access View

4 1

Address Space

7 [No Highight

|2 Root
| 4 [ Objects

4 I3 Exec
@ NodeVersion
4 8 TASK
4 @& ADDA
4 f@ ul
@ Max
@ Min
> ul
Py

m

Obrazek 5.9: UaExpert: Monitorovani proménné ul

Data Access View |

o

E2 Server
1 REX - U4 server...

Obréazek 5.10: UaExpert: Zapis do proménné ul

Mode Id
ME4 | Mumeric)318 ul

Display Mame
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K | co

r. Add Document

Document Type:

[Euent View

Description:

This document type can be used to subscribe to
events and alarms of the UA server, It supports the
selection of event fields and can adnowledge and
confirm alarms. It alsa supports reading of historical
event data for a given time period.

| add || cancel

Obréazek 5.11: UaExpert: Pfidani monitorovani udélosti

Project & X| DataAccessView  EventView [x]
v [ Project —
o a
12 REX - UA server - None | [ Scrver/Object
¥ [3 Documents 5 |REX - UA server - None - None (uatcp-uasc-uabinary) / Exec
[3 Data Access View
[ Event View [ Drop event notifiers here from the Address Space window. |
Apply
a
< >
Events  Alarms  Event History
Add a x
ress Space % %
3 |No Highlight -
7 [Ne rghl A C Time Severity Server/Object  SourceName  Message
=] g"t 12:30:47.940 REX - UA server ... Refresh start
¥ I3 Objects 12:30:47.940 REX - UA server .. Refresh end
> B Bxec
> % Reload credentials file
> & Server
> % Switch diagnostics =

Obréazek 5.12: UaExpert: Monitorovani udalosti slozky Exec



Data Access View Event View o

Configuration PN

Server/Object
> REX - UA server - None - Mone (uatcp-uasc-uabinary) [ Exec

Apply

N | -

Events Alarms Event History
® o\ 3

A C i Severity Serve SourceMame Message EventTyg

017
12:33:13.036

7500 |RE.. Bxec

L4 >
a
Mame Value ”
Eventld len=18, 0x9503aa10fald5f489fb3225f432f4a22
v EventType Modeld

Mamespacelndex 2
IdentifierType Mumeric
Identifier 11
Message "en", "REX is disconnected.”

Obrézek 5.13: UakExpert: Zobrazeni udalosti
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Project g x Attributes 8 x
4 [ Project "__} B o
4 B Servers - . Attribute Value i
“p t[z)iciEr:e-nlthA server - Basic236 - Sig ModeClass Variable
) BrowseName 4, "InputVariable_
[J Data Access View DisplayName nen’ "l i
3 Event View Description "en", "Block Inpui
3 Event View-1 WriteMask 0
UserWriteMask 0
4 1 3 4 Value
T T — g x SourceT?mestamp 1.4.2016 13:12:53. 1
SourcePicoseconds 0 E
7 [No Highiight h ServerTimestamp 14,2016 13:12:53.]
) Root - ServerPicoseconds 0
Pl Objects B StatusCode Good (00000000
4 ) Exec |Value 1
@ MNodeVersion 4 DataType Double
4 ,& TASK Namespacelndex 0 P
4 & ADD 1 IdentifierType Murneric
4@ u Identifier 11
@ Max ValueRank =l
@ Min ArrayDimensions Mull &
a 1 | b
o w2
(e ] ¥ References =4
Obréazek 5.14: UaExpert: Cteni proménné ul
Project 5 X Attributes 5 X
4 [ Project 6 B [+]
4 B Servers - . Attribute Value o
«p %JCEE;(E;:I: server - Basic236 - Sig ModeClass Variable
X BrowseMame 4, "InputVariable_
[3 Data Access View DisplayName “en "ul® )|
[0 Event View Description "en", "Block Inpui
[0 Event View-1 WriteMask 0
UserWriteMask 0
4 [ 3 4 Value
Adrees apace 8 x SourceTimestamp 14.201613:12:53) |
SourcePicoseconds 0 =
7 [No Highiight h ServerTimestamp 14.201613:12:53.
) Root - ServerPicoseconds 0
4 @ Objects 1l StatusCode Good (0x0000000(
4 3 Exec |Value i
@ NodeVersion 4 DataType Double
4 & TASK Namespacelndex 0 T
4 & ADD 1 IdentifierType Mumeric
4@ ul Identifier 11
@ Max ValueRank -1
@ Min ArrayDimensions Mull 52
T w 4 T | r
by References g X

Obrézek 5.15: UaExpert: Zapis do proménné ul



4 |} Local
> ) REX - UA server (opc.tep)
> #% Local Metwork
4 §# Custom Discovery
@ < Double click to Add Server... »
4 |9, opctcp/flocalhost4888/None/None
4 [J REX - UA server (opc.tep)
| Basic256 - Sign & Encrypt (uatcp-uasc-uabin...
Mone - Mone (uatcp-uasc-uabinary)
Basic256 - Sign & Encrypt (uatcp-uasc-uabin...
Basic256 - Sign (uatcp-uasc-uabinary)
Basicl28Rs=al5 - Sign & Encrypt (uatcp-uasc-...
Basicl28Rsal5 - Sign (uatcp-uasc-uabinary)
Mone - Mone (uatcp-uasc-uabinary)

LBEEREERERBL

Bl Add Server A X
e — -
Configuration Name Mone none
Discovery Advanced
Endpoint Filter: |INo Filter =

> 1-) Recently Used

Authentication Settings

@ Anonymous

Username | admin

Password

Store

_ Certificate

Private Key

Connect Automatically

[ Ok ][ Cancel ]

Obréazek 5.16: UaExpert: Pouziti Discovery sluzeb

Log

8 D

Timestamp Source Server Message

1.4.201613:20:49.... DA Plugin REX - UA server.. Write to node 'N54|Murmeric|318' succeeded [ret = Good]
1.4.2016 13:18:56.... DA Plugin REX - UA server.. Itemn [N34|Numeric|318] succeeded : RevisedSamplingInte
14.201613:18:56.... DA Plugin REX - UA server.. CreateMonitoredItems succeeded [ret = Good]

1.4.2016 12:18:56.... DA Plugin REX - UA server., Itern [N54|Mumeric|318]: SamplingInterval=250, QueueSiz
142016 13:18:56.... DA Plugin REX - UA server., Created subscription for Serverld 0

Obrazek 5.17: UaExpert: Logovani akci
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5.1.2 myScada

Program myScada umoziuje komunikovat pomoci OPC UA, vytvofit tagy, které jsou
propojené s hodnotami uzlu serveru, a tyto tagy zobrazovat. Na rozdil od programu
UaExpert, myScada nevyuziva vSechny moznosti specifikace OPC UA.

Pro pouziti OPC UA v myScada je t¥eba v programu myPROJECT designer vytvofit
projekt, oteviit zalozku spojeni, ptidat nové spojeni a zvolit OPC UA. Otevie se dialog,
v némz je mozné nastavit spojeni s OPC UA serverem (obrazek 5.18).

" Opcla - Spojeni & E
Typ alias IF ;
| |virtualPLC script

Woco:  Roun s b
. .
Editace Spajeni "REX UA” e

Typ: | OPCUA v

Alias: REX LA

IP: 147.228.47.58 Port: 48835

[ Heslo

Uzivatel:

Heslo:

Cesta: opc. top: /147, 228. 47, 58: 4888 Maone Mone

Security police: :N:}ne - "

MessSecMode: :Nune -

Obrézek 5.18: mySCADA: Anonymni piihlaSeni

V dalgi fazi je tfeba vytvorit v projektu tag, ktery bude sméfovat na hodnotu nékte-
rého uzlu na serveru (zalozka OPC v dialogu pro vytvaieni tagi, obrazek 5.19). Hodnotu
tohoto tagu lze na zavér vyuzit v zobrazeni aplikace (obréazek 5.20). Hotovy projekt 1ze
poté nahrit na zafizeni a sledovat jeho chod pomoci programu myView.

Program myView slouzi k zobrazeni dat na zatizeni. Pokud je pouzit v zobrazeni tag
propojeny s OPC UA, bude se jeho hodnota pravidelné ménit podle hodnoty v OPC
UA serveru (obréazek 5.21). Pokud se prerusi spojeni nebo serveru dojdou zdroje, oznaci
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E OpcUa -Databéze Tagh 5|+ OpcUa -Spojeni 3 4l H =l =) | viast.... E
Filtr [ElDatabaze Tagh

Podet Tagl 0

Wychozi PLC script

Alias Tag@Spoi Popis Jednotky Format Ing. Jednotky Pofet Pougitl

nov?l _ #£.# Neni Nastaveno 0

Dialog Tagu ﬁ
Tag | Parametricky Tag | OPC

OPC: [REXUA

Elﬁ' 4:0 (Task_TASK) - 4:72 (ParameterVariable_YCN)
= 4:1 (Block_BIS_1) W 475 (Outputvariablz_Y)

= %78 (Block_CNI_1) H
= #:&5 (Block_CNI_32) L

- %92 (Subsystem_DEL_FEDGE) .

472

4 LI} | + odnota tagu: ERROR: Read: '0x80560000:Service fault’

l o ok H € st

Obrazek 5.19: mySCADA: Vytvofeni tagu z uzlu OPC UA serveru

zafizeni hodnotu v zobrazeni Cervené (viz obrazek 5.22).

JelikoZ se myScada nefidi presné specifikaci OPC UA, je nutné upravit server tak, aby
se k nému mohl klient pfipojit. Pro nezabezpecené prihlaseni musi mit server Endpoint s
koncovou URI ‘/None/None’. Pro anonymni p¥ihlaSeni musi byt ID piihlagovaci politiky
‘0’ (viz |[Endpoint:2] a ADMIN USER_TOKEN_ POLICY ID na obrazku 5.1).

Pro nastaveni pfipojeni pomoci pfihlaSovacich udaja je tfeba nastavit ID patiicné
politiky na ‘UserNameldentityToken’ (obrazek 5.23 a 5.24) a zadat uzivatelské jméno a
heslo v dialogu pro dpravu spojeni (viz obréazek 5.25).

P#i praci s myScada je doporuceno nemitit na OPC UA server pomoci localhostu,
nepouzivat zabezpeéenou komunikaci a neomezovat zdroje. Piipadné zdroji po-
skytnout dostatek a nastavit parametr MAX SESSION TIMEOUT dostate¢né kratky,
jinak mize dojit k vycerpani zdroji a server za¢ne zobrazovat chyby. Chyby pfipojeni
se béhem névrhu nejlépe zjisti pfi vytvafeni tagl (viz obréazek 5.26).

41



Projekty |

~ Projekty
£-{ opcua

£
E
£

[i

El}--'____ Pohledy

...... g REX OPC UA
}-[g_] Rozvrieni
}-E] Dokumenty
i~ Pokrodilé Trendy
f}_\ CAS Alarmy
}- Datalogy

B Databéze Tagl
(‘ Spojeni

}-g Servrove Skripty

}-E@) Zvuky
- Utivatelé

[ OpcUa - REXOPCUA  =| ELIEE] [viastnosti | =]
Soubor Editace Kresleni Transformace Zobrazeni Dialogy Pomoc || Animace | Piikazy I wa5m°5ﬁ|
ﬁoe g#@&ﬂ@@@t;z’mo;\f?w n
2 = T 0 w i
gH JBNB LI gpOOm | - Neniastavero 1ol
Okraj: [— 1pt - - | cerna + | |E1zobrazit Hodnotu |
D.|.|.|. 5:Dl.l.l.l.|m Akdivi
A o
Typ Hodnota
Parametr Decimal E]
| [EIHodnota pro Mapovani Textu
— u;#%#w Aktivai
— Texty Neni Nastaveno [_]
Elviditelnost
Adkdivni
T ||| Tag (Adresa) E]
J L Winimum 10 - |
) (B (8 () [0 () [E) 3] 100 5% 085.00, 085,00 &% Pohled: Kazdy v Zépis:Kaidy
@l |

Obrézek 5.20: mySCADA: Pouzit{ tagu v zobrazeni
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(=l

EE ryView?

|[E) REXOPCUA

Obrézek 5.22: mySCADA: Zatizeni bez dat

[AUTH]
;sfile with usernames and passwords and user token id for

CREDENTIALS_INI_PATH=RexOpcUa_users.ini
CREDENTIALS_USER_TOKEN POLICY ID=UserNameIdentityToken

Obréazek 5.23: mySCADA: Nastaveni piihlasovani pomoci piihlagovacich udaji

[ ENDPOINT:2]
SECURITY_POLICY=[MNocne,5ign_Basicl28Rsals,S5ignEncrypt_Basicl28Rsals,Sign_Basic256,5ignEncrypt_Basic256]

USER_TOKEN_POLICY_ ID=[UserNameIdentityToken]
sadditional endpoint wrl is optional
URL=opc.tcp://localhost:4888/None/None

Obrézek 5.24: mySCADA: Nastaveni uzivatelské politiky na Endpoint
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Typ
_|'ur|r1ua|PLc

MlorcuA  REXULA_______

Alias

script

IP

Editace Spojeni

"REX UA™

Typ: |OPCUA

Alias: |REX LA

P 147, 223.47.58 Port: 4 383 i

Heslo

Uzivatel:  |admin

Heslo: seans
Cesta: opc.tep: /147,228, 47, 58: 4888 Mone Mone
Security paolice: | Mone
MessSecMode: | None

Obréazek 5.25: mySCADA: PiihlaSeni pomoci piihlasovacich udaja
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.+ Opela -Spojeni | B OpcUa -Datsbéze Tagh = |4l >/ |=]|2)

Filtr

Alias Tag@... Popis Jedn... Format Ing. Jednotky Pocet..

_11---

7.5 Meni Mastaveno

Dialog Tagu

|Tag | Parametricky Tag | ©FC

OPC: |REX UA

"= REX UA

Hodnota tagu: neni nacteno

|
ERROR.: Browse: '0x80800000;Respond size is not coincidence.'

Obrézek 5.26: mySCADA: Chyba pfipojeni
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