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Kapitola 1

Uvod

V nékterych piipadech je dobré zabezpecit sva data proti ttoku zvencdi. Zabezpeceni
lze rozdélit na ochranu komunikace (naptiklad pomoci §ifrovani a podepisovéani) a na
omezeni pristupu k nékterym udajim pomoci autorizace a autentifikace.

Pro zabezpeceni dat muzou #idici systém REX a OPC UA server pouzivat Sifrovanou
SSL komunikaci. Aby v8ak mohly tuto komunikaci pouzivat, potfebuji X509 certifikat,
nejlépe vytvoreny pomoci OpenSSL. OPC UA server muze pouZit i autorizaci a autenti-
fikaci, napfiklad na zékladé piihlasovacich udaju (dalsi moznost je anonymni piihlaseni
a priihla8eni pomoci certifikatu).

Program RexSecurityConfig je aplikace, v niz je jednoduché vytvofit OpenSSL X509
certifikat pro REX a pro OPC UA server pomoci jednoduchého dialogu. Navic umoz-
nuje upravovat prihlasovaci udaje pro OPC UA server, kde je mozné piidavat, mazat a
upravovat jednotlivé uzivatele.



Kapitola 2
Pouziti

Na tvodni obrazovce aplikace je prehled informaci o souborech, které jsou dulezité pro
zabezpeceni. Je zde zobrazena cesta k certifikitu a kli¢i pro REX Core, k certifikiatu a
kli¢i pro OPC UA server, k souboru s pfihlasovacimi udaji pro OPC UA server a ke
slozkam pro klientské certifikity OPC UA serveru (viz obrazek 2.1).

Cesta pro certifikiat a kli¢ pro REX Core je ziskdna automaticky z cesty ke konfigu-
raci REX Core. Pokud tyto soubory neexistuji, zobrazi se text poli ¢ervené. Dialog tyto
soubory poté umozni vygenerovat (viz obrazek 2.2).

Veskeré informace o souborech pro OPC UA server jsou ziskdny z konfigura¢niho
INT souboru. Pro béh serveru je nutné mit nastavenu cestu k certifikatu a klici (APPLI-
CATION CERTIFICATE PATH, APPLICATION PRIVATE KEY PATH) a URI
serveru (APPLICATION _URI). Nepovinny je soubor s pfihlagovacimi adaji (CREDEN-
TIALS INI PATH), kodovani hesel v souboru s pfihlagovacimi udaji (OPTIONAL
ENCODING _SALT) aslozky pro klientské certifikaty (CERTIFICATE TRUST LIST
PATH, CERTIFICATE REJECTED_ LIST PATH, CERTIFICATE REVOCATION _
LIST PATH, CERTIFICATE ISSUER_LIST PATH). Pokud tyto soubory ¢ slozky
neexistuji, dialog je umozni vygenerovat a oznadi text policek ¢ervené (viz obrazek 2.2).

Pokud neexistuje nebo neni nastaven konfigura¢ni INT soubor OPC UA serveru, neni
mozné vygenerovat soubory pro OPC UA server (viz obrazek 2.3). Pokud ovSem konfi-
gura¢ni soubor existuje, ale neobsahuje napfiklad cestu k certifikdtu nebo kli¢i, zobrazi
se zélozka se seznamem chyb (viz obrézek 2.4). Chyba se zobrazi i v piipadé, Ze je
v konfiguraci nastaveno heslo pro soukromy kli¢ (APPLICATION PRIVATE KEY
PASSWORD), které ovSem k danému kli¢i nepatii. Nicméné tato aplikace nekontro-
luje celé nastaveni konfigura¢niho souboru. Je napiiklad dobré zkontrolovat shodu URI
certifikdtu s parametrem APPLICATION URIL

Aplikace po spusténi zjisti aktivni instanci REXu a pouzije jeji parametry. Instanci
lze zménit v Nastaveni. Vybér probihda pomoci seznamu verzi. Pfi zméné verze se v
dalsich dvou polich zobrazi cesta ke konfigura¢nimu INI souboru OPC UA serveru a
cesta k REXu (viz obrazek 2.5). Pokud konfigura¢ni soubor neexistuje, zobrazi se tento
text Cervené.



2.1 Generovani certifikatu

Pro generovani certifikdtu je t¥eba kliknout na tlac¢itko ‘Generovat’. Otevie se dialog,
ktery je tfeba vyplnit. Povinnd pole jsou oznacena ¢ernym popiskem, nepovinné jsou
Sedé. Certifikdit mize mit koncovku .cert, .cer, .crt, .der pro format DER a .pem pro
format PEM. Soukromy kli¢ bude vzdy ve formiatu PEM a mutze mit koncovku .key
nebo .pem.

Certifikat pro REX Core lze vygenerovat jednoduse, sta¢i mit vyplnéna vSechna po-
vinna pole a mit nastavenu spravnou cestu k certifikatu (viz obrazek 2.6).

U certifikdtu pro OPC UA server je tfeba mit spravné nastavené Application URI
a heslo k soukromému kli¢i (viz obrazek 2.7). Tyto hodnoty musi byt shodné s hodno-
tami APPLICATION URI a APPLICATION PRIVATE KEY PASSWORD v kon-
figuracnim INI souboru OPC UA serveru, pficemz APPLICATION PRIVATE KEY
PASSWORD je nepovinné. P#i otevieni dialogu se jako heslo pfedvyplni pravé tato hod-
nota z konfigura¢niho souboru.

2.2 Spréava uzivateld

Pokud je vytvoren soubor s pfihla§ovacimi udaji, lze ho na zdlozce ‘OPC UA Authori-
zation’ upravovat. Na zaloZce je tabulka se seznamem uzivateld s jejich rolemi. Lze zde
vytvorit nového uzivatele a po oznaceni fadku lze uzivatele upravit nebo smazat (viz
obréazek 2.8).

Novému uzivateli je tfeba zadat unikatni uzivatelské jméno, heslo a patfiénou roli
(viz obréazek 2.9). Pokud uzivatele nelze vytvofit, dialog na to upozorni.

Pii upravé uzivatele se dialog predvyplni (kromé pole pro heslo). VSechny zmény,
které budou ve formulaii provedeny a potvrzeny se poté ulozi. VSechna pole, které se pii
potvrzeni zméni, jsou oznaceny tu¢nym popiskem (viz obrazek 2.10).
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W RexSecurityConfig E@g

Data

Certificates | OPC UA Authorization |

Rex Core;

Certificate:  ata/REX Controls/REX_2_11_0_5838/RexCore rexcore, cer

Private key: ata/REX Controls/REX_2_11_0_5338/RexCorefrexcore key

OPC LA:
Authorization files trols/REX_2_11_0_5383/0pclA RexOpcla_users.ini

Certificate: REX_2 11 0_5888/0pcUA fcertfown/rex_opc_ua.cer

Private key: REX_2 11 _0_5838/0pcUafcertfown rex_opc_ua.key

Clients certificates:

Trust list: amData/REX Contrals/REX_2_11_0_5835/0pclA frert/trust
Issuers: mData/REX Controls/REX_2_11 0 _58388/0pcUA /certfissuer
Revocation: =/REX Controls/REX_2_11_0_5838/0pcla fcert/revocation

Rejected:  Jata/REX Controls/REX_2Z_11_0_55888/0pclA/certfrejected

Obrazek 2.1: Program RexSecurityConfig




¢ RexSecurityConfig - El&u

Data

Certificates | OPC UA Authorization |

Rex Core;

Certificate:  ata/REX Controls/REX_2_11_0_5838 RexCore frexcore, cer

Private key: sta/REX Controls/REX_2_11_0_5338RexCorefrexcore. key

Generate new certificate

QPC UA:

Authorization file: itrols/REX_2_11_0_5888/CpclARexCOpcla_users.ini

Generate new authorization file

Certificate: REX_2_11_0_55888/0pcla/certfown frex_opc_ua.cer

Private key: REX_2 11 0_5888/0pcUA fcertfown/rex_opc_ua.key

Generate new certificate

)

Clients certificates:

Trust list: amData/REX Controls/REX_2_11_0_5358/0pcUA fcertftrust

Issuers: mData/REX Controls/REX_2_11 0_5888/0pcUA fcertfissuer

Revocation: &/REX Controls/REX_2_11_0_5838/0pcUA fcertfrevocation

Rejected:  1ata/REX Controls/REX_2_11_0_5888/0pcla/certfrejected

’ Generate folders

Obrazek 2.2: Chybéjici soubory
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Data

Certificates | OPC UA Authorization |

Rex Core;

Certificate:  ata/REX Controls/REX_2_11_0_5838 RexCore frexcore, cer

Private key: sta/REX Controls/REX_2_11_0_5338RexCorefrexcore. key

Generate new certificate

QPC UA:

Authorization file:

Certificate:

Private key:

Clients certificates:

Trust list:

Issuers:

Revocation:

Rejected:

Obrézek 2.3: Instance bez konfigura¢éniho souboru OPC UA serveru
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Data

| Certificates I OPC UA Authorization | Errors |

The OPC UA config does not contain: APPLICATION_CERTIFICATE_PA
The OPC UA config does not contain: APPLICATION_PRIVATE_KEY_PA

. T o

Obréazek 2.4: Chyby v konfiguraci



[ & Settings M 1

Instance: | 2.11.0.5388 x64 = -]

OPC UA Config: trols'\REX_2_11 0_5383\0pcUA‘RexOpdla.ini

REX Directory:  :'Program Files\REX Controls'\REX 2.11.0.5883

[ Ok ] [ Cancel

Obrazek 2.5: Vybér instance

i Bl
W Generate certificate M

Certificate: rexcore.cer (DER encoging)

Private key: rexcare. key (PEM encoging)

Subject:
Mame: REX@PC
Organization: ZCU

Organization Unit:  KKY

Locality: Filsen
State: Czech Republic
Country: CZ

(Twa letter code, e.g. DE, U5, ...)

Certificate Settings:
RSA Key Strength: | 2048 bits x|
Signature Algarithm: |SHA 1 -
Certificate Validity |5 Years -
| ok || cancel |
L |

Obrazek 2.6: Generovani X509 certifikitu pro REX



OPC UA Information:
Application URT: urm:REX:UA:TestServer
End part of URI: TestServer

Use machine name: ||

Diomain Mames: PC

{One domain name in one line.)

IF Addresses:

(One IP address in one line.)

Certificate Settings:

RSA Key Strength: | 2048 bits - |
Signature Algorithm: [SHA 1 - ]
Certificate Validity |5 Years - |

Password protect private key

Password: 111

Pazsword (repeat): wesse

[ oK ] [ Cancel

Obrazek 2.7: Generovani X509 certifikitu pro OPC UA server
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Data

Certificates | OPC UA Authorization |

(Cewuss ) (CEdtuns ) (Dosimuns ]
Mame Role

op Operator

guest Guest

Obrézek 2.8: Seznam uzivateli
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ruﬂ New user m"

Mame:

Pasaword:

Password repeat:

Raole: Guest L |

oK Cancel |

Obréazek 2.9: Novy uzivatel

r[-_g Edit user M1

MName: admin2

Password:

Password repeat:

Raole: Guest - |

Obrazek 2.10: Uprava jména a role uzivatele
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