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Kapitola 1

Úvod

V n¥kterých p°ípadech je dobré zabezpe£it svá data proti útoku zven£í. Zabezpe£ení
lze rozd¥lit na ochranu komunikace (nap°íklad pomocí ²ifrování a podepisování) a na
omezení p°ístupu k n¥kterým údaj·m pomocí autorizace a autenti�kace.

Pro zabezpe£ení dat m·ºou °ídící systém REX a OPC UA server pouºívat ²ifrovanou
SSL komunikaci. Aby v²ak mohly tuto komunikaci pouºívat, pot°ebují X509 certi�kát,
nejlépe vytvo°ený pomocí OpenSSL. OPC UA server m·ºe pouºít i autorizaci a autenti-
�kaci, nap°íklad na základ¥ p°ihla²ovacích údaj· (dal²í moºnost je anonymní p°ihlá²ení
a p°ihlá²ení pomocí certi�kátu).

Program RexSecurityCon�g je aplikace, v níº je jednoduché vytvo°it OpenSSL X509
certi�kát pro REX a pro OPC UA server pomocí jednoduchého dialogu. Navíc umoº-
¬uje upravovat p°ihla²ovací údaje pro OPC UA server, kde je moºné p°idávat, mazat a
upravovat jednotlivé uºivatele.
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Kapitola 2

Pouºití

Na úvodní obrazovce aplikace je p°ehled informací o souborech, které jsou d·leºité pro
zabezpe£ení. Je zde zobrazena cesta k certi�kátu a klí£i pro REX Core, k certi�kátu a
klí£i pro OPC UA server, k souboru s p°ihla²ovacími údaji pro OPC UA server a ke
sloºkám pro klientské certi�káty OPC UA serveru (viz obrázek 2.1).

Cesta pro certi�kát a klí£ pro REX Core je získána automaticky z cesty ke kon�gu-
raci REX Core. Pokud tyto soubory neexistují, zobrazí se text polí £erven¥. Dialog tyto
soubory poté umoºní vygenerovat (viz obrázek 2.2).

Ve²keré informace o souborech pro OPC UA server jsou získány z kon�gura£ního
INI souboru. Pro b¥h serveru je nutné mít nastavenu cestu k certi�kátu a klí£i (APPLI-
CATION_CERTIFICATE_PATH, APPLICATION_PRIVATE_KEY_PATH) a URI
serveru (APPLICATION_URI). Nepovinný je soubor s p°ihla²ovacími údaji (CREDEN-
TIALS_INI_PATH), kódování hesel v souboru s p°ihla²ovacími údaji (OPTIONAL_
ENCODING_SALT) a sloºky pro klientské certi�káty (CERTIFICATE_TRUST_LIST_
PATH, CERTIFICATE_REJECTED_LIST_PATH, CERTIFICATE_REVOCATION_
LIST_PATH, CERTIFICATE_ISSUER_LIST_PATH). Pokud tyto soubory £i sloºky
neexistují, dialog je umoºní vygenerovat a ozna£í text polí£ek £erven¥ (viz obrázek 2.2).

Pokud neexistuje nebo není nastaven kon�gura£ní INI soubor OPC UA serveru, není
moºné vygenerovat soubory pro OPC UA server (viz obrázek 2.3). Pokud ov²em kon�-
gura£ní soubor existuje, ale neobsahuje nap°íklad cestu k certi�kátu nebo klí£i, zobrazí
se záloºka se seznamem chyb (viz obrázek 2.4). Chyba se zobrazí i v p°ípad¥, ºe je
v kon�guraci nastaveno heslo pro soukromý klí£ (APPLICATION_PRIVATE_KEY_
PASSWORD), které ov²em k danému klí£i nepat°í. Nicmén¥ tato aplikace nekontro-
luje celé nastavení kon�gura£ního souboru. Je nap°íklad dobré zkontrolovat shodu URI
certi�kátu s parametrem APPLICATION_URI.

Aplikace po spu²t¥ní zjistí aktivní instanci REXu a pouºije její parametry. Instanci
lze zm¥nit v Nastavení. Výb¥r probíhá pomocí seznamu verzí. P°i zm¥n¥ verze se v
dal²ích dvou polích zobrazí cesta ke kon�gura£nímu INI souboru OPC UA serveru a
cesta k REXu (viz obrázek 2.5). Pokud kon�gura£ní soubor neexistuje, zobrazí se tento
text £erven¥.

3



2.1 Generování certi�kátu

Pro generování certi�kátu je t°eba kliknout na tla£ítko `Generovat'. Otev°e se dialog,
který je t°eba vyplnit. Povinná pole jsou ozna£ena £erným popiskem, nepovinná jsou
²edá. Certi�kát m·ºe mít koncovku .cert, .cer, .crt, .der pro formát DER a .pem pro
formát PEM. Soukromý klí£ bude vºdy ve formátu PEM a m·ºe mít koncovku .key
nebo .pem.

Certi�kát pro REX Core lze vygenerovat jednodu²e, sta£í mít vypln¥ná v²echna po-
vinná pole a mít nastavenu správnou cestu k certi�kátu (viz obrázek 2.6).

U certi�kátu pro OPC UA server je t°eba mít správn¥ nastavené Application URI
a heslo k soukromému klí£i (viz obrázek 2.7). Tyto hodnoty musí být shodné s hodno-
tami APPLICATION_URI a APPLICATION_PRIVATE_KEY_PASSWORD v kon-
�gura£ním INI souboru OPC UA serveru, p°i£emº APPLICATION_PRIVATE_KEY_
PASSWORD je nepovinné. P°i otev°ení dialogu se jako heslo p°edvyplní práv¥ tato hod-
nota z kon�gura£ního souboru.

2.2 Správa uºivatel·

Pokud je vytvo°en soubor s p°ihla²ovacími údaji, lze ho na záloºce `OPC UA Authori-
zation' upravovat. Na záloºce je tabulka se seznamem uºivatel· s jejich rolemi. Lze zde
vytvo°it nového uºivatele a po ozna£ení °ádku lze uºivatele upravit nebo smazat (viz
obrázek 2.8).

Novému uºivateli je t°eba zadat unikátní uºivatelské jméno, heslo a pat°i£nou roli
(viz obrázek 2.9). Pokud uºivatele nelze vytvo°it, dialog na to upozorní.

P°i úprav¥ uºivatele se dialog p°edvyplní (krom¥ pole pro heslo). V²echny zm¥ny,
které budou ve formulá°i provedeny a potvrzeny se poté uloºí. V²echna pole, které se p°i
potvrzení zm¥ní, jsou ozna£eny tu£ným popiskem (viz obrázek 2.10).
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Obrázek 2.1: Program RexSecurityCon�g
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Obrázek 2.2: Chyb¥jící soubory
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Obrázek 2.3: Instance bez kon�gura£ního souboru OPC UA serveru
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Obrázek 2.4: Chyby v kon�guraci
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Obrázek 2.5: Výb¥r instance

Obrázek 2.6: Generování X509 certi�kátu pro REX
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Obrázek 2.7: Generování X509 certi�kátu pro OPC UA server
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Obrázek 2.8: Seznam uºivatel·
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Obrázek 2.9: Nový uºivatel

Obrázek 2.10: Úprava jména a role uºivatele
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