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Kapitola 1

OPC UA a systém REX

OPC UA je otevieny komunikacni protokol ureny pro pramyslovou automatizaci. Na
rozdil od klasického OPC je multiplatformni, mize fungovat i jako webova sluzba a pod-
poruje kromé pristupu k datim a udélosti i dalsi funkce jako volani metod, diagnostiku,
ruzné stupné zabezpeceni ¢i autorizaci. OPC UA ziskava od svého vytvoreni na oblibé a
¢im dal vice firem ho pouZiva ve svych vyrobcich jako jedno z komunika¢nich rozhrani.

OPC UA neni vhodné pro vytvareni spojeni mezi fidicimi jednotkami v realném case,
ale je pouzitelné pro témér redlny Cas. Jeho hlavni pouziti je vSak v propojeni riznych
aplikaci, ve vytvareni “Internet of Things” a pramyslové revoluci 4.0.

1.1 Uvod

OPC UA server pro REX je samostatna aplikace, kterd komunikuje s exekutivou REXu
pomoci diagnostického protokolu. Neni nutné, aby byl server na stejné vypocetni jed-
notce jako REX , ale je vhodné co nejvice zkracovat jejich vzajemnou dobu odezvy. Je
vyhodnéjsi, aby byl server z pohledu sitového pfipojeni co nejblize bézici instanci REXu,
nez aby byl blizko ostatnim OPC UA klientim. Server implementuje pfipojeni pouze
pomoci opc.tep, coz je béZna praxe u servert, které shromazduji data z fidicich jednotek
bézicich v realném case. Propojeni serveru a ostatnich zuc¢astnénych aplikaci je zobrazeno
na obrazku 1.1.

Server je mozné vyuzivat v podobé dema, které bézi maximélné jednu hodinu. Pro
odemknut{ serveru je tfeba ziskat licenci a tu klasicky nainstalovat na cilové zafizeni
napiiklad v programu REX Draw nebo vlozit jako hodnotu parametru REX LICENCE
KEY v konfigura¢nim souboru (viz kapitolu 3.2).
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Obrazek 1.1: OPC UA server jako mezi¢lanek OPC UA klienti a REXu

1.2 Funkce serveru

Bézici OPC UA server je pfipojen k exekutivé REXu a ve svém adresnim prostoru zobra-
zuje v8echny jeji bloky i s parametry. Struktura Adresniho prostoru je podobné struktuie
tkoli v programu RexView. Po pfipojeni k REXu server vytvoii celou stromovou struk-
turu bloku a jejich parametri a nasledné jiz pouze synchronizuje hodnoty jednotlivych
parametri. Ty jsou navic synchronizovany pouze pokud je klient ¢te nebo do nich zapi-
suje. Timto zptsobem je mozné se pripojit i k nékolika exekutivim naraz.

Pokud je server odpojen, pokousi se opakované navézat spojeni s exekutivou. Pokud
se spojeni ztrati a obnova se delsi dobu nedafi, server znemozni klientum zéapis do uzla
spojenych s exekutivou a pii jejich ¢teni poskytne posledni platnou hodnotu. Tento stav
trva az do opétovného pripojeni. Pokud dojde v REXu k vyméné exekutivy, server smaze
a znovu nahraje strukturu bloku a vytvori udélost o zméné Adresniho prostoru.

1.3 Nastaveni a spusténi serveru

Server je mozné nastavit pomoci INI konfigura¢niho souboru, jehoz umisténi lze specifi-
kovat pomoci parametru -c.

RexOpcUa [-¢ <configF'ile>]



V OS Windows je mozné nastavit umisténi standardniho konfigura¢niho souboru
pomoci piikazu s parametrem -i a cestou k novému konfigura¢nimu souboru.

RexOpcUa -i <configFile>
V Linuxu je cesta ke standardnimu konfigura¢nimu souboru pevné dané:
/rex/OpcUa/RexOpcUa.ini

Konfigurace je podrobné popséana v kapitole 3. Server lze spustit i jako sluzbu (viz
kapitolu 6.2). Navod na rychlé spusténi je popsan v kapitole 6.



Kapitola 2

Adresni prostor

Adresni prostor serveru obsahuje vSechna data dostupné klientim. Nékteré uzly a jejich
vazby jsou povinné pro viechny OPC UA servery, nékteré byly vytvofeny speciilné pro
tento server. Addresni prostor obsahuje metody pro manipulaci se serverem a slozky
‘Exec’, které obsahuji stromovou strukturu tkoli REXu i se subsystémy a bloky, a to
véetné kol pripojenych k ovladac¢iim. V&e kromé obsahu slozek ‘Exec’ je vytvoreno pri
startu serveru. Obsah slozky ‘Exec’ je vytvofen pii novém pfipojeni k REXu nebo pii
prehrani exekutivy. Adresni prostor serveru pfipojeného k jedné exekutivé je zobrazen
na obrazku 2.1 pomoci OPC UA klienta UaExpert (viz kapitola 6.3.1).
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Obréazek 2.1: Adresni prostor zobrazeny klientem UaFExpert



Server pouziva nékolik vlastnich jmennych prostort (Namespace). Prvni Namespace
odpovida URI aplikace (viz tabulka 3.2) a pouZiva se pro chod serveru samotného. Na-
mespace urn:Rex: TypeDeclaration se pouziva pro definici typi, kterymi se popisuji bloky
a parametry exekutivy. Namespace urn:Rez:Server obsahuje uzly, které slouzi k obsluze
serveru, napriklad metody pro spravu serveru. Namespace exekutivy je unikatni pro kaz-
dou nahranou exekutivu nebo instanci REXu a je popsan v kapitole 3.2. Namespace
exekutivy obsahuje vSechny uzly tkolt, bloki a parametri dané exekutivy.

2.1 Metody

Server obsahuje OPC UA metody, pomoci kterych muze klient serverem manipulovat.
Spousténi téchto metod je povoleno pouze klientiim s pravy administratora.

Pomoci metody ‘Reload credentials file’ lze zajistit, aby server znovu nacetl INI
soubor s piihlagovacimi udaji a aktualizoval tak databazi uzivatela (viz kapitola 4). Pokud
server nema specifikovanou cestu k souboru, vrati chybovy kéd BadNotSupported.

Metoda ‘Switch diagnostics’ umoziuje vypnout a zapnout tvorbu diagnostickych dat.
Ty jsou poté piistupny ve standardnim misté podle specifikace OPC UA: jsou sou-
¢asti objektu Server. Tuto metodu lze zakazat pomoci parametru ALLOW _SWITCH
DIAGNOSTICS v konfiguraci. Samotné generovéani diagnostiky, které zacne jiz pfi spus-
téni serveru, lze nastavit pomoci parametru ENABLE DIAGNOSTICS.

2.2 Bloky

Struktura blokua ve slozce ‘Exec’ odpovida struktufe bloku v exekutivé REXu. VSechny
bloky pouzivaji Namespace exekutivy (viz kapitola 3.2), jejich BrowseName a Display-
Name odpovida nazvu v REXu (u BrowseName je jako pFedpona uveden typ uzlu) a v
popisu je ulozen typ uzlu. Bloky obsahuji parametry, které jsou shodné s témi v REXu.

Zakladnimi typy uzli jsou klasicky blok (BlockType), subsystém (SubsystemType)
a kol (TaskType). Ve stromové struktute je ukol vzdy kofenovy blok a je umistén ve
slozce ‘Exec’.

2.3 Parametry

P1i vytvafeni stromové struktury jsou vytvoreny parametry vSech blokt spolu se svym
datovym typem a povolenym rozmezim hodnot, které je uloZeno v uzlech Min a Max.
Jejich hodnoty jsou jedina data, kterd se synchronizuji s exekutivou REXu. Pii zapisu
a C¢teni se hodnoty synchronizuji ihned. Je-li v8ak hodnota ¢teného parametru v serveru
dostatecné nova, server ji vrati bez synchronizace. Pokud je parametr monitorovan, syn-
chronizuje se hodnota opakované, a to s nastavenym intervalem SYNC INTERVAL (viz
kapitola 3.1). Proces synchronizace je zobrazen na obrazku 2.2.
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Obrazek 2.2: Pti zapisu do serveru [1] se hodnota ulozi a propise do exekutivy [2]. Pfi
¢teni [3] server zkontroluje stari hodnoty. Pokud klient pozaduje novéjsi hodnotu, pak si
ji server vyzada od exekutivy [4] a ulozi [5]. Na zavér je hodnota poslana klientu [6].

Parametry blokt (IRexVariableType) rozsifuji klasicke OPC UA proménné, jejich
soucésti je minimalni a maximalni pripustné hodnota, které jsou zapsané v uzlech Min a
Max. Datovy typ hodnoty proménné odpovida datovému typu proménné v REXu. Brow-
seName a DisplayName proménné odpovidaji nazvu proménné v REXu, u BrowseName
je jako predpona uveden typ uzlu.

Promeénné se déli na vstupy, vystupy, parametry a stavy. Pro kazdou z téchto skupin
je vytvofen specialni typ uzlu (ParameterVariableType, StateVariableType, InputVaria-
bleType, OutputVariableType) s tim, Ze do stavi a vystupt nelze zapisovat.

Poznamka: V této verzi OPC UA serveru nejsou synchronizovany pole a trendy.

2.4 UdAalosti a verzovani

Aby mohlo probihat nac¢itani blokt exekutivy, musi byt slozka ‘Exec’ verzovana. Pri
kazdé zméné struktury se nastavi jeji verze na aktudlni a vyvola se udalost ‘GeneralMo-
delChangeEvent’ ve které jsou uvedeny vsechny odebrané a pridané uzly.

Server poskytuje i vlastni udalosti odvozené od tiidy ‘DeviceFailureEventType’, které
jsou vytvareny na uzlech ‘Exec’. Udalost ‘RexDisconectEvent’ je vytvorena pokud je
ztraceno spojeni s REXem. Udélost ‘RexReconectEvent’ je vytvorena pfi opétovném pfi-
pojeni k REXu. Udalost ‘RexReloadEvent’ je vytvofena pii pfehrani exekutivy. Podoba
udalosti je zobrazena na obrazku 2.3.
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Obrazek 2.3: Zobrazeni udalosti serveru klientem UaExpert



Kapitola 3

Konfigurace

Konfigura¢ni INI soubor muze obsahovat pouze ASCII znaky, doporucuje se pouzivat ko-
dovani UTF-8 a zalezi na velikosti pismen. Na konci a za¢atku fadki a kolem znaminka
“=" nesmi byt zadné pridané mezery. Komentare zacinaji stfednikem. Sekce jsou ozna-
¢eny nazvem v hranatych zavorkach a podsekce se tvoii dvojteckou v nézvu [SEKCE:
PODSEKCE)]. Parametry bez nastavené hodnoty nejsou brany v potaz.

V konfiguraci mohou byt pouze ty sekce, které maji stejny nazev (velkymi pismeny)
jako nékteré z nasledujicich podkapitol. Pokud je sekce v INI souboru dvakrét, data se
jednoduse doplni. Sekce Endpoint a Target muZzou mit podsekce, pro kazdou podsekci
bude vytvoren jeden Endpoint ¢i pripojeni k exekutiveé.

V nasledujicich kapitolach jsou popsany jednotlivé nastavitelné parametry. Parame-
try s prednastavenou ptvodni hodnotou jsou vzdy volitelné. Vétsina hodnot parametri
je ve formé textu. Cislo znadi, Ze hodnota parametru musi byt piirozené &islo. Y /N zna-
mena, ze parametr je prepina¢, kde hodnota Y, YES, ON znamena povoleni a N, NO,
OFF vypnuti. Pole je zna¢eno hranatymi zéavorkami a jednotlivé hodnoty jsou oddéleny
stfednikem [1;2;text|. Prazdné pole se chova, jako by hodnota nebyla vyplnéna. Soubor
znad¢i systémovou cestu k souboru a slozka cestu ke sloZzce. Poku neni zapnuté relativni
cesta pomoci proménné USE  RELATIVE PATH popsané v tabulce 3.2, jsou tyto cesty
absolutni. Jinak se pouZije cesta relativné k umisténi konfigura¢niho souboru.

3.1 Target

Tato sekce obsahuje parametry, které se tykaji spojeni serveru s REXem. Podrobnosti
jsou vypsany v tabulce 3.1. Pro kaZzdou sekci TARGET bude vytvorena jedna slozka
‘Exec’ s ndzvem, ktery je uréen nazvem podsekce (TARGET:Execl).
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Tabulka 3.1: Nastaveni spojeni s REXem
Pole Typ Vychozi | Popis
hodnota
ADDRESS IP adresa - IP adresa (DNS) bézici exekutivy
REXu, ke které se ma server pripo-
jit.
PORT Cislo - (Volitelné) Port  diagnostického
protokolu bézici exekutivy REXu,
ke které se ma server pripojit.
SYNC INTERVAL Cislo 500 Interval v ms, v kterém ma server
synchronizovat monitorované po-
lozky s REXem. Je vhodné mit tuto
hodnotu niz§i nez minimalni inter-
val pro monitorovani uzli.
TCP_IDLE Cislo 30000 Interval v ms pro obnovu spojeni
INTERVAL s REXem, aby se neuzavielo. Toto
¢islo by mélo byt dostate¢né mensi
nez 1 minuta.

USERNAME Text - (Volitelné) Uzivatelské jméno pro
pripojeni k REXu.

PASSWORD Text - (Volitelné) Heslo pro pfipojeni k
REXu.

USE_SSL Y/N N Pfipojit se za pouziti SSL.

CERTIFICATE _ Soubor - Povinny pouze se zapnutym para-

PATH metrem USE SSL. Cesta k certifi-
katu REXu.

3.2 Application

Tato sekce obsahuje hlavni tidaje o serveru, viz tabulka 3.2. Zde se nastavuje i Name-
space serveru a Namespace exekutivy. Namespace serveru je uréeno parametrem APPLI-
CATION URI. Namespace exekutivy odpovidéa néasledujicimu tvaru:

urn:Rex:Erec:<COMPANY NAME>:<PROJECT NAME>:<INSTANCE NAME>:
<TARGET NAME>

Parametry COMPANY NAME, PROJECT NAME a INSTANCE NAME volte
tak, aby jejich kombinace byla unikétni pro kazdou bézici instanci REXu, aby tak nedo-
chazelo k chybam pii pouziti vice OPC UA servera. Podle specifikace OPC UA by vice
serveru pripojenych k jedné instanci REXu mélo mit stejné néazvy, servery pripojené k
riaznym instancim REXu musi mit rizné nazvy. Parametr TARGET NAME odpovida
nazvu podsekce TARGET (viz 3.1).

Pokud ma server bézet na stroji, ktery nemé nainstalovanou licenci REXu, lze zapsat
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licenci REXu do parametru REX LICENCE KEY. Pokud tato licence chybi nebo v ni
neni povolen OPC UA server, server po hodiné pfestane fungovat (na systému Windows
se objevi varovné hlaska). Pokud server pii startu nezjisti aktivni licenci, vypiSe ‘Site
code’ stroje, na kterém bézi. Kazdy stroj mé svij vlastni a pro tento ‘Site code’ je tedy
poté tfeba koupit licenci, aby na daném stroji mohl server bézet v plné verzi.

Tabulka 3.2: Nastaveni aplikace

Pole Typ Vychozi | Popis
hodnota
USE_RELATIVE _ Y/N N Pokud je zapnuté, vSechny soubory
PATH a slozky se uvazuji relativné od
konfigura¢niho souboru, jinak jsou
v8echny cesty absolutni.
APPLICATION Soubor - Certifikat serveru ve formé DER.
CERTIFICATE
PATH
APPLICATION Soubor - Soukromy kli¢ certifikatu serveru ve
PRIVATE KEY formé PEM.
PATH
APPLICATION Text - (Volitelné) Heslo ke kli¢i certifikatu
PRIVATE KEY serveru.
PASSWORD
APPLICATION _ URI serveru - Tato polozka by méla byt shodné s
URI URI v certifikidtu serveru a zaroven

bude pouzita jako Namespace ser-
veru.

REX_ LICENCE Licence - (Volitelné) Licence REXu, v niz je

KEY REXu povolen OPC UA server. Pokud
neni dodana, server bézi v demo
modu (1 hodinu).

COMPANY NAME Text - Tento text bude casti Namespace
exekutivy.

PROJECT NAME Text - Tento text bude ¢asti Namespace
exekutivy.

INSTANCE NAME Text - Tento text bude casti Namespace

exekutivy.

3.3 Security

Sekce security obsahuje nastaveni validace a umisténi klientskych certifikdtia. Pokud
vSechny Endpointy maji nastavené zabezpeceni komunikace pouze na None a neni pou-

12




7Zito prihlaSeni pomoci certifikatu (viz kapitola 3.4), je cela tato sekce volitelna. Server

vyuziva OpenSSL, proxy certifikity jsou zakazany.

Pro vytvoreni certifikatt a adresari pro klientské certifikaty lze vyuzit aplikaci RexOp-
cUaConfig, ktera je popsana v kapitole 5.1.

Tabulka 3.3: Zabezpeceni

Pole Typ Vychozi | Popis
hodnota

CERTIFICATE Slozka - Divéryhodné certifikaty - certifi-
TRUST LIST katy, které jsou zde ulozené, a cer-
PATH tifikaty, které jsou jimi podepsané,

jsou povoleny.
CERTIFICATE Slozka - (Nepouzito) Odmitnuté certifikaty
REJECTED LIST _ - zde se shromazd uji vSechny certi-
PATH fikaty, které byly serverem odmit-

nuty. Pokud neni zadano, odmit-

nuté certifikaty se nebudou ukladat.
CERTIFICATE Slozka - (Volitelné) Odvolané (zneplatnéné)
REVOCATION certifikaty, které byly vyfazeny.
LIST PATH
CERTIFICATE Slozka - (Volitelné) Certifika¢ni autority -
ISSUER_LIST certifikity potiebné k ovéreni cer-
PATH tifika¢niho Fetézce, které ale nejsou

automaticky davéryhodné.
CERTIFICATE N/L/S/A N Kontrola zneplatnénich certifikati.
REVOCATION N | Zadna kontrola
CHECK OPTION L | Pouze listy

S | Bez sebou—podepsanych
A | V8echny
CHECK SELF Y/N N Kontrola podpisu sebou—
SIGNATURE podepsanych certifikati.
CHECK _ Y/N N Kontrola URL certifikatu vici URI
CERTIFICATE aplikace.
URL
3.4 Auth

Sekce Auth se zabyva moZnostmi autorizaci a autentizaci klienti pii pripojeni k End-
pointu, parametry jsou popsany v tabulce 3.4. Uprava piihlasovacich udaji a roli jsou
popsény v kapitole 4.1 a 5.2.

Klient pfi vytvareni pfipojeni zadavéa zptsob ovéfeni identity (UserTokenPolicy). Pfi
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anonymnim piihlaSeni nejsou po klientovi pozadovany zadné dalsi informace. P¥i pouziti
prihlagovacich tidaju (credentials) musi klient poskytnou uzivatelské jméno a heslo, které
se poté validuji na serveru. Pii pouziti certifikitu musi klient poskytnout certifikat a klic,
u kterych server ovéti duvéryhodnost (certifikat je uloZen v seznamu trust, viz tabulka
3.3).

Endpoint vzdy obsahuje seznam pfihlasovacich politik, které podporuje, v podobé
textovych identifikatori. Pokud mé Endpoint podporovat nékterou z politik, musi ji byt
v této sekci prifazeno textové ID a v konfiguraci Endpointu musi byt stejné ID pouzito
v poli USER_TOKEN POLICY ID.

Server obsahuje tii anonymni politiky (ADMIN USER_TOKEN POLICY ID, OPE-
RATOR_USER_TOKEN POLICY ID,GUEST USER_ TOKEN POLICY ID), které
se lis{ tim, jakou roli pfifadi uzivateli, ktery se s ni pfihlasi. Je mozné, aby Endpoint pod-
poroval vice anonymnich politik, zalezi ovSem poté na klientu, kterou z nich vybere.

P1i pouziti politiky s prihlaSovacimi tdaji musi byt definovan INI soubor, ktery ob-
sahuje jméno, zakdédované heslo a roli uzivatele. Server poté zjisti, zda klient poskytl
spravnou kombinaci jména a hesla a pokud ano, povoli mu pripojeni a prifadi mu ko-
respondujici roli. Heslo je kédovano pomoci riznych mechanismi. Aby mohl uZivatel
mechanismus ovlivnit a jeho heslo nemohl rozlustit nékdo jiny, lze nastavit parametr
OPTIONAL ENCODING SALT. Server pfecte pouze ty hesla, ktera byla zakédovana
s timto parametrem, pii vyméné je tedy nutné pregenerovat soubor s piihlasovacimi
adaji.

Server podporuje t¥i ptihlagovaci politiky s certifikitem (CERT ADMIN USER
TOKEN POLICY ID,CERT OPERATOR_ USER TOKEN POLICY ID,CERT
GUEST USER_ TOKEN POLICY ID). Pii pfihlaseni pomoci certifikatu server zjisti,
zda dany certifikat vede jako divéryhodny, a pokud ano, prifadi uzivateli korespondujici
prava.
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Tabulka 3.4: Autorizace a autentizace

Pole Typ Vychozi | Popis
hodnota
ADMIN USER ID politiky - (Volitelné) ID anonymni piihlaso-
TOKEN POLICY vaci politiky, v8ichni uzivatelé bu-
ID dou mit administratorska oprav-
néni.
OPERATOR ID politiky - (Volitelné) ID anonymni piihlago-
USER_TOKEN vaci politiky, vSichni uzivatelé bu-
POLICY ID dou mit operatorska opravnéni.
GUEST USER ID politiky - (Volitelné) ID anonymni piihlago-
TOKEN POLICY vaci politiky, v8ichni uzivatelé bu-
1D dou mit opréavnéni hosta.
CERT ADMIN ID politiky - (Volitelné) ID politiky prihlasovani
USER_TOKEN _ pomoci certifikdtu, v8ichni uziva-
POLICY ID telé budou mit administratorska
opravnéni.
CERT ID politiky - (Volitelné) ID politiky prihlagovani
OPERATOR _ pomoci certifikitu, vSichni uZiva-
USER_TOKEN telé budou mit operatorska oprav-
POLICY ID néni.
CERT GUEST _ ID politiky - (Volitelné) ID politiky pfihlasovani
USER_TOKEN pomoci certifikdtu, v8ichni uziva-
POLICY ID telé budou mit opravnéni hosta.
CREDENTIALS ID politiky - ID politiky prihlasovani pomoci
USER_TOKEN jména a hesla. Volitelné, pokud
POLICY ID neni zadan parametr CREDENTI-
ALS INI_ PATH.
CREDENTTALS Soubor - Soubor, kde jsou zapsani uzivatelé s
INI PATH heslem a roli. Volitelné, pokud neni
zadan parametr CREDENTIALS
USER_TOKEN POLICY ID.
OPTIONAL _ Text qlweb8 | Hodnota, pomoci které bude zako-

ENCODING _SALT

dovédno heslo v souboru s uZziva-
teli. Tato hodnota nemusi byt prilis
velka, 5 - 20 ASCI znaki staci.

3.5 Endpoint

Sekce Endpoint obsahuje nastaveni OPC UA Endpointi, ke kterym bude moZné se pii-
pojit. V této sekci lze vytvaret podsekce, kde kazda podsekce vytvoii novy Endpoint
a musi tedy obsahovat vSechny povinné parametry. VSechny parametry jsou popsany v
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tabulce 3.5.

Pokud je potieba vyuzit Endpoint pro sluzby Discovery, doporuc¢ujeme v URL En-
dpointu nepouzivat localhost, ale vefejnou IP adresu. V opacném piipadé bude mozné
(v zavislosti na implementaci klienta a discovery serveru) klient volat adresu na svém
vlastnim localhostu, nikoliv na serveru. URL adresa by méla mit nasledujici tvar:

opc.tep://<IP adresa | DNS>:<port>[/<konecnd cédast URL>|

Tabulka 3.5: Nastaveni{ Endpointu

Pole Typ Vychozi | Popis
hodnota
URL URL — URL Endpointu pro pfipojeni po-
Endpointu moci protokolu opc.tcp.
SECURITY |Zabezpeceni| - Povolené zabezpeceni komunikace -
POLICY (pole) detaily v tabulce 3.6.
USER_TOKEN [ID - Pouzité uzivatelské politiky. ID po-
POLICY ID prihlasovaci litik se nastavuji pomoci tabulky
politiky]| 3.4.
(pole)

Tabulka 3.6: Zabezpeceni komunikace

Zabezpeceni Podpis Sifrovani | Algoritmus
None Ne Ne -

Sign Basic128Rsalb Ano Ne Basic128Rsalb
SignEncrypt Basic128Rsalb Ano Ano Basic128Rsalb
Sign Basic256 Ano Ne Basic256
SignEncrypt Basic256 Ano Ano Basic256

3.6 Discovery

Tato sekce se zabyva registraci k prizkumnému (Discovery) serveru. Cela tato sekce je
nepovinné. Parametr ENDPOINT URL muze obsahovat vice prizkumnych bodu, které
budou zaregistrovany, neni to vSak doporucovano, jedna adresa by méla stacit. Klient
pri dotazu na tento Endpoint zjisti adresy vSech Endpointt na serveru. Parametr END-
POINT URL by mél byt shodny s parametrem URL nékterého z Endpointd, nicméné
tato shoda neni kontrolovana.

Aby byla registrace Gspé&sné, je nutné pouzit spravnou URL prizkumného serveru,
spravné zabezpeceni a cestu k jeho certifikitu v parametru SERVER_CERTIFICATE
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PATH. Priuzkumny server naopak musi divérovat aplikaénimu certifikitu serveru. Na-
staveni registrace je popsano v tabulce 3.7.

Tabulka 3.7: Nastaveni registrace k prizkumnému serveru

Pole Typ Vychozi | Popis
hodnota
ENDPOINT _URL [URL - (Volitelné) URL registrovaného En-
Endpointu] dpointu. Méla by byt shodna s URL
(pole) nékterého z Endpointu.
SERVER Soubor - Cesta k certifikitu prizkumného
CERTIFICATE serveru.
PATH
SERVER URL URL - URL prizkumného serveru, u néjz
se bude server registrovat. URL
musi zac¢inat opc.tep://.
SECURITY _ Zabezpeceni - Pouzité zabezpeceni pii komunikaci
POLICY s pruzkumnym serverem - detaily v
tabulce 3.6. Lze pouzit pravé jedno
zabezpeceni, které prizkumny ser-
ver podporuje.
REFRESH TIME Cislo 30000 Interval obnovy registrace v ms.

3.7 Options

V kategorii Options se nachazeji zbylé parametry, kterymi lze ovliviiovat béh a bezpec-
nost serveru. Tyto parametry nastavujte pouze se znalosti specifikace OPC UA. V8echny
parametry v této sekci jsou nepovinné, viz tabulka 3.8 a 3.9.
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Tabulka 3.8: Obecné nastaveni

Pole Typ Vychozi | Popis

hodnota
MIN SAMPLING Cislo 600 Minimalni interval pro vzorkovani
INTERVAL uzla.
MAX SAMPLING Cislo 10000 | Maximalni interval pro vzorkovani
INTERVAL uzla.
MIN Cislo 500 Minimaln{ interval pro publikovani.
PUBLISHING _
INTERVAL
MAX Cislo 600000 | Maximé&lni interval pro publiko-
PUBLISHING _ vani.
INTERVAL
MIN SESSION Cislo 1000 Minimalni zivotnost spojeni v ms.
TIMEOUT
MAX SESSION _ Cislo 600000 | Maximalni Zivotnost spojeni v ms.
TIMEOUT
MAX PIPED Cislo 5 Maximéalni pocet uskladnénych po-
PUBLISH _ zadavki k publikovani. Server na
REQUEST dalsi pozadavky vraci chybovy kod

TooManyPublishRequests.

MAX NODES Cislo 100 Maximalni pocet analyzovanych
TO ANALYZE uzli dotazovacimi sluzbami.
PER_QUERY
REQUEST
MAX DATA Cislo 1000 Maximélni velikost fronty pro po-
CHANGE lozky monitorované na zménu dat.
MONITORING
QUEUE_SIZE
MAX EVENT Cislo 1000 Maximalni velikost fronty pro po-
MONITORING lozky monitorované na udalosti.
QUEUE_SIZE
MAX DATA Cislo 0 Maximalni pocet datovych kolekei
SETS TO _ v odpovédi na dotazovaci sluzby.
RETURN
ENABLE AUDIT Y/N N Server vytvari udalosti pii vytvo-

EVENTS

feni relace, aktivovani relace, volani
sluzby pro zruseni a pokud je vy-
tvofena relace, ale nesouhlasi URL
v certifikatu.
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Tabulka 3.9: Obecné nastaveni

Pole Typ Vychozi | Popis
hodnota

ENABLE Y/N N Server vytvaii diagnosticka data.
DIAGNOSTICS
ALLOW_SWITCH Y/N N Povolit volani metody pro za-
DIAGNOSTICS pnuti/vypnuti diagnostiky.
MIN Cislo 100 Minimaln{ interval pro upraveni di-
DIAGNOSTICS agnostiky.
UPDATE
INTERVAL
MAX Cislo 86400000 | Maximéaln{ interval pro upraveni di-
DIAGNOSTICS _ agnostiky.
UPDATE
INTERVAL
MAX SESSIONS Cislo 10 Maximalni pocet relaci na server, 0

pro neomezené mnoho.
MAX SESSIONS Cislo 10 Maximalni pocet relaci na End-
PER_ENDPOINT point serveru, 0 pro neomezené

mnoho.
MAX Cislo 20 Maximalni pocet odbért na server,
SUBSCRIPTIONS 0 pro neomezené mnoho.
MAX Cislo 2 Maximalni pocet odbérii na jednu
SUBSCRIPTIONS relaci, 0 pro neomezené mnoho.
PER_SESSION
MAX Cislo 120000 | Maximé&lni zivotnost odbéru v ms.
SUBSCRIPTION
LIFETIME
MAX Cislo 200 Maximélni pocet monitorovanych
MONITORED polozek na server, 0 pro neomezené
ITEMS mnoho.
MAX Cislo 25 Maximélni pocet monitorovanych
MONITORED _ polozek na odbér, 0 pro neomezené
ITEMS PER_ mnoho.
SUBSCRIPTION
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Kapitola 4

Autentifikace a autorizace

V OPC UA serveru pro REX se vyuzivaji tfi role s nasledujicimi opravnénimi: Host
(Guest) muze prochézet Adresni prostor a ¢ist data z parametrii bloki REXu. Operator
(Operator) ma stejna prava jako host, ma ale navic povoleno zapisovat do parametri
blokii REXu a tim ovliviiovat bézici exekutivu. Administrator (admin) ma préava operéa-
tora, a navic miize spoustét metody, které ovliviiuji server samotny, viz kapitola 2.1. V
tabulce 4.1 jsou uzivatelska préava zobrazena graficky.

Tabulka 4.1: Uzivatelska préava

’ Prava Admin ‘ Operator ‘ Guest ‘
Cteni hodnot X X X
Zapis hodnot X X
Volani metod X

Server urcuje roli uzivatele na zékladé prihlasovaci politiky, kterou klient pouzije pii
navazéni spojeni. Pokud klient pouzije nékterou z anonymnich politik nebo politik s
certifikdtem, server mu automaticky prifadi roli, ktera je na politiku navazana. Druhou
moznosti je pfihldSeni pomoci jména a hesla, kde server nastavi uzivateli roli, kterou
mé piifazenou. Klient miZze vyuzit pouze ty prihlasovaci politiky, které podporuje dany
Endpoint, k némuz se snazi pripojit. Zabezpecteni serveru lze tedy zajistit spravnym
nastavenim pirihlaSovacich politik jednotlivych Endpointi, viz kapitola 3.5.

Pokud server vyuzivé prihlaseni pomoci piihlasovacich tidaj, musi mu byt nastavena
cesta k INI souboru, ktery tyto piihlagovaci tidaje obsahuje. Udaje se nactou ze souboru
pri startu serveru nebo pii spusténi OPC UA metody “ReloadAuth”. Pro manipulaci
se souborem je vytvofen samostatny program RexOpcUaAuth nebo lze vyuzit grafické
rozhrani RexOpcUaConfig.

Oba programy vyuzivaji konfigura¢ni soubor serveru, z néhoz ziskaji tidaje o cesté
k souboru s pfihlasovacimi ddaji a p¥idavném koédovani OPTIONAL ENCODING
SALT. Pokud je hodnota pridavného kédovani zménéna, je nutné vSem uzivatelim znovu
nastavit hesla nebo cely soubor vygenerovat znovu.
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4.1 RexOpcUaAuth

Tento program se spousti z piikazové fadky a lze s jeho pomoci spravovat uzivatele.
Prikaz by mél byt v jedné z nasledujicich forem:

RexOpcUaAuth <configFile> -1

RexOpcUaAuth <configFile> -c <username> <password> <role>
RexOpcUaAuth <configFile> -p <username> <password>
RexOpcUaAuth <configFile> -a <username> <role>
RexOpcUaAuth <configFile> -r <username> <new_ username>>
RexOpcUaAuth <configFile> -d <username>

Program umoziuje zobrazit seznam uZzivatelii a jejich roli (-1), vytvorit uzivatele (-
¢), zménit mu heslo (-p), roli (-a), pfejmenovat ho (-r) nebo ho smazat (-d). Parametr
configFile je cesta ke konfigura¢nimu INI souboru REXu, username je uzivatelské jméno,
password je heslo, new username je nové uzivatelské jméno pii pfejmenovani. Parametr
role musi mit hodnotu ‘admin’, ‘operator’ nebo ‘guest’.

Cestu k INI souboru s pfihlasovacimi udaji (CREDENTIALS INI PATH) a nepo-
vinny parametr OPTIONAL ENCODING SALT ziska program z konfigura¢niho sou-
boru.

Pozndmka: Pokud soubor poskodite nebo ztratite, staci vytvorit prdazdny soubor a ddl
ho pouZivat klasicky.
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Kapitola 5

RexOpcUaConfig

RexOpcUaConfig je grafické rozhrani urcéené pro nastaveni OPC UA serveru pro REX.
Umoziuje upravu INI souboru, vytvoreni certifikat, spravu uzivatelt a pouziti nékterého
z piikladi.

Na zalozce ‘Configuration’ (obrazek 5.1) je zobrazen obsah prednastaveného konfigu-
racnfho INI souboru. Tento soubor Ize pomoci vestavéného editoru upravovat, ukladat a
znovu nacitat. Pri kazdém uloZeni nebo nacteni souboru zpracuje program aktuélni kon-
figuraci. Pokud narazi na zévaZny problém, zapiSe nalezenou chybu do zéalozky ‘Errors’.
Tento dialog nekontroluje vSechny nastavitelné parametry. Kontroluje pouze ty, které
potfebuje ke své funkci.
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& RexOpcUaConfig - O d

Data

Configuration Certificates Authorization

;Empty lines are allowed, additional white spaces are not - white spaces ™
are allowed just as part of value
[TARGET:1]

ADDRESS =localhost

PORT=

SYMNC_INTERVAL=500
TCP_IDLE_IMTERVAL=30000
LISERMNAME =admin
PASSWORD=

USE_35L=N
CERTIFICATE_PATH=

[APPLICATION]

;if paths in this file are relative - Y, YES,ON/N,NO,OFF {default )
USE_RELATIVE_PATH=Y
APPLICATION_CERTIFICATE_PATH=certjown/rex_opc_ua.cer
APPLICATION_PRIVATE _KEY_PATH=certfown rex_opc_ua.key
APPLICATION_PRIVATE_KEY _PASSWORD=pass

sapplication uri should have match uri in application certificate
APPLICATION_URI=urn:REX:UA:TestServer

;REX license
;LICENCE_KEY =ZAF8-HGED-POQXH-RPBF-33U5-YZMR-X4AQ-XRPA

;addres COMPANY_MAME/PROJECT_MAME/SERVER _MAME have to be
UNIQUE for every running REX executive W

Save Close

Obréazek 5.1: RexOpcUaConfig s vestavénym INI editorem

5.1 Certifikaty

Na zalozce ‘Certificates’ (obrazek 5.2) je mozné spravovat certifikat aplikace a klientské
certifikaty. V8echny cesty se ¢tou z konfigura¢niho INI souboru. Pokud soubor neexistuje,
obarvi se text na Cerveno.

Klientské certifikaty jsou uloZeny v raznych slozkach. RexOpcUaConfig umoziuje
vytvorit, oteviit a smazat tyto slozky. Pro povoleni klientského certifikatu zkopirujte
certifikit do slozky ‘Trust list’. Certifikaty klienti, ktefi se pokusili pfipojit a byli od-
mitnuti kvili certifikatu, jsou ulozeny ve slozce ‘Rejected’.
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¥ RexOpclaConfig - O X

Data

Configuration Certificates Authorization

Application certificate:

Certificate: |s..'RE>€_2_5EI_2_I-‘839,.'RexOpcLla,."cErt,."c-wn,."rex_c-pc_ua.der|

Private key: L;,.-REx_z_sn_z_?a 39/RexCpcUa/certfown/rex_opc_ua.key |

Generate new certificate |

Clients certificates:

Trust list: }:_X Controls/REX_2_50_2_ 7833/RexOpcla/cert/trust | -

Issuers: F Controls/REX_2_50_2_78359/RexOpdla/certfissuer |

Revocation: |‘|trnlszE‘{_2_SD_2_?B39fRexOchafcert.’revocaﬁnn | s

Rejected: |:Dntr0|szE3i' 2_50_2 }'BBQIREXOcha,’certfrejected|

Delete folders

Save Close

Obrazek 5.2: Sprava certifikiatu

Pri vytvareni aplikacniho certifikitu se otevie samostatny dialog ‘Generate certi-
ficate’. Pole ‘Password’ a ‘Application URI’ jsou pfedvyplnéna hodnotami parametri
APPLICATION PRIVATE KEY PASSWORD a APPLICATION URI z konfigurac-
niho INT souboru.

Pole ve skupiné ‘Subject’ je mozné zvolit podle vlastniho uvazeni. Pole ve skupiné
‘Restriction’ umoznuji omezeni pouziti certifikitu na urcitou IP adresu nebo doménu.
Hodnota pole ‘Application URI’ musi souhlasit s hodnotou parametru APPLICATION
URI v konfigura¢nim INI souboru. Parametry ve skupiné ‘Certificate Settings’ ovliviiuji
dobu trvanlivosti certifikitu a silu soukromého klice.

Umistén{ generovaného certifikitu a kli¢e je uréeno v konfigura¢nim INI souboru a
je vidét na zélozce ‘Certificates’ (obrazek 5.2). Soubor kli¢e (.key, .pem) je ulozen ve
formatu PEM. Forméat certifikitu je odvozen z koncovky jeho souboru. Pro soubor s
koncovkou .pem je certifikat ulozen ve formatu PEM pro jiné koncovky souboru (.der,
.cer, .crt, .cert) je vygenerovan certifikat ve formatu DER.
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W Generate certificate ? >

Certificate: rex_opc_ua.der (DER encoding)
Private key: rex_opc_ua.key (PEM encoding)
Subject: Restriction:

Marme: |RE‘5€-OPC_UA@PC Application URI: |urn:REX:UA:TestServer

Organization: |RE5:' Domain Mames:

Organization Unit: |

Locality: |F‘ilsen
State: |CZEEh Republic {One domain name in one line.)
Country: [=] IP Addresses:

(Two letter code, e.g. DE, US, ...)

(One IP address in ane line.)

Certificate Settings:

RSA Key Strength: | 2048 - Password protect private key

Signature Algorithm: | SHA 256 w | Password: |uu |

Certificate Validity | 2 Years « | Password (repeat): |uu |
Cancel

Obrézek 5.3: Dialog pro vytvareni aplika¢niho certifikitu

5.2 Autentizace

Na zalozce ‘Authorization’ (obrazek 5.4) lze nastavit uzivatelské prihlasovaci adaje. Tato
stranka se objevi pouze, pokud je v konfigura¢nim INI souboru nastaven parametr CRE-
DENTIALS INI PATH. Veskeré tidaje o uzivatelich jsou poté ukladany do INT souboru
na této cesté.

Pro bezpecné pouziti tohoto zpiisobu autentizace je doporuceno smazat soubor s
prihlagovacimi udaji, nastavit parametr OPTIONAL ENCODING SALT na vlastni
hodnotu (viz tabulka 3.4) a poté cely soubor vytvofit znovu.

Uzivatele lze spravovat pomoci jednoduchého grafického rozhrani. Uzivatele lze pfi-
davat (obrazek 5.5), upravovat (obrazek 5.6) a mazat. Klient se pak piihlasi se svym
jménem a heslem (program UaExpert na obrazku 6.9).
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¥ RexOpcUaConfig — O X
Data

Configuration Certificates Authorization

Authorization

Autharization file: |szEX_2_5D_2_?839,.'Rex0chafRexOcha_users.ini

Delete authorization file

sers
Mew user
Mame Role
admin Admin
operator Operator
guest Guest
Save Cloze
Obréazek 5.4: Sprava uzivatela
& MNew user ? >
Mame: |

|
Password: | |
|

Password repeat:

Role: Guest A

Obrazek 5.5: Dialog pro vytvoreni nového uzivatele
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Users

New user Edit user Delete user
Name | W Edit user ? >
admin
Name: |admin| |
operator
P Password: | |
guest Password repeat: | |
Role: Admin A
Cancel

Obrazek 5.6: Dialog pro upravu uzivatele

5.3 Vyuziti prikladi

& RexOpclUaCenfig
Data

Load example

Reload Ctrl+R
Save Ctrl+5
Settings F10
Cloze

Program RexOpcUaConfig umoziuje pro snadné&jsi pouziti vyuzit néktery piiklad konfi-
gurace (kapitola 6.1) a pouzit ho jako zéklad vlastni konfigurace (obrazky 5.7, 5.8 a 5.9).
Obsah konfigura¢niho INI souboru se prepiSe obsahem vybraného piikladu.

Soubory s pfihlagovacimi udaji (RexOpcUa_users.ini) se nekopiruji. Pro spravnou
funkci serveru je nutné nastavit spravné parametr OPTIONAL ENCODING SALT a
vygenerovat novy soubor s piihlasovacimi idaji. Pokud byl stary soubor vygenerovan uz
s novym parametrem OPTIONAL ENCODING SALT, lze pouZit ten.

d >

Authorization

USERMAME=admin
PASSWORD=
USE_S5L=N

"I'CP_IDLE_INTER'I.I'AL=3DDDD

ional white spaces are not - white spaces ™
=

Obrazek 5.7: Piikaz na nacteni piikladu
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W | oad from example

1 <« Examples » OpclUa_examples >

Usporadat - Mova slozka
Mazew
# Rychly pi

CERT_AUTH

@ OneDrive DISCOVERY

[ Tento po ENDPOINTS

— FULL

o sit LICENCE
MINIMAL
PASS_AUTH
SECURITY

£

Mazev souboru:

@ Load from example

&« v <« Examples » Opclla_sxamples » FULL

Uspofadat - Mova slozka
Nazev
7 Rychly pi
g RexOpcUa
@ OneDrive g RexOpclUa_users
E Tente po
o sit

Nazev souboru: | RexOpclla

v O

Datum zmény

13.3.2017 %33
13.3.2017 %33
13.3.2017 %33
13.3.2017 %33
13.3.2017 %33
13.3.2017 %33
13.3.2017 %33
13.3.2017 %33

Obréazek 5.8: Seznam piikladi

Datum zmény

30.5.2016 19:44
15.4.2016 15:41

x

Prohledat: OpcUa_examples el

=~ O @
Typ Velikost

Slozka soubord
Slozka soubord
Slozka seubord
Slozka seubord
Slozka seubord
Slozka seubord
Slozka seubord

Slozka seubord

v| Configuration files (*.ini) ~

>
Prohledat: FULL pe
=~ [ @
Typ Velikost
Soubor NI 5kB
Soubor NI 1kB
w | Configuration files (*.ini) ~

Zrusit

Obrézek 5.9: Vybrana konfigurace




Kapitola 6

Navod ke spusténi

Zakladem pro spusténi serveru je spravné nastaveny konfiguracni INI soubor a aplikacni
certifikat a soukromy kli¢. Veskeré dalsi dulezité ¢innosti jsou navazény na nastaveni
konfigurace, spravu klientskych certifikatii a zajisténi spravné ¢innosti REXu, ke kterému
je server pfipojen. Ostatni zalezitosti uz musi vytidit klient.

Pro jednoduchy start serveru jsou zde uvedeny jednotlivé kroky potfebné pro pfipra-
veni serveru ke spusténi, poté lze server jednoduse spustit a pokud je vSe nastaveno v
poradku, server bude po spusténi fungovat.

1

2

Instalace REXu spolu s OPC UA serverem (pokud neni nainstalovan)
Zména konfigura¢niho souboru - vybér z moznosti

(a) Zkopirovani pfipraveného souboru ze slozky piikladi pro REX (viz kapitolu6.1)

(b) Zména soucasného konfigura¢niho souboru
Tvorba certifikatu (pokud neexistuje) - vybér z moznosti

(a) Pomoci RexOpcUaConfig (viz kapitolu 5.1)
(b) Pomoci OpenSSL

Zmeéna piihlasovacich udaji uzivatelu (pokud je vyzadovano)

Nastaveni klientskych certifikati (pokud Endpointy podporuji zabezpecenou
komunikaci nebo piihlageni pomoci certifikatii)

(a) Vytvofeni slozek pro klientské certifikaty (RexOpcUaConfig, viz 5.1)

(b) Zkopirovani souboru certifikata klientd, ktefi se chtéji prihlasovat pomoci
zabezpefeného kanalu, do slozky trust (CERTIFICATE TRUST LIST
PATH)

. Nastavit sluzbu Discovery (pokud je to vyZzadovano)

(a) Nalézt informace o Discovery serveru
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6.1

(b) Zkopirovat certifikat serveru do trust slozky Discovery serveru
(c) Zkopirovat certifikat Discovery serveru do slozky pro certifikaty serveru (do-
porucené)
(d) Nastavit sekci DISCOVERY v konfigura¢nim souboru serveru pro REX
i. SERVER URL - URL Endpointu Discovery serveru
ii. SECURITY POLICY - Zptsob zabezpeceni pfipojeni k Discovery ser-
veru (ten ho musi podporovat)

iii. SERVER CERTIFICATE PATH - Cesta k certifikatu Discovery serveru

(doporucené ve slozce pro certifikaty serveru)

iv. ENDPOINT URL - Seznam Endpointi (sta¢i jeden), které bude mit
Discovery server v databézi (jeden z Endpointii serveru)

Piiklady

Pro jednodussi nastaveni konfigura¢nich soubort byly vytvoreny predpfipravené pri-
klady, které 1ze pouzit jako zaklad pro nové nastaveni.

MINIMAL - Minimalni konfigurace pro nezabezpeceny Endpoint a REX na lo-
calhostu

ENDPOINTS - Konfigurace se dvéma Endpointy
LICENCE - Konfigurace s explicitné zadanym licené¢nim klicem

SECURITY - Konfigurace s Endpointem, ktery podporuje zabezpecdenou komuni-
kaci

PASS AUTH - Konfigurace s Endpointem, ktery podporuje ptihlaseni pomoci
prihlagovacich ddaji

CERT AUTH - Konfigurace s Endpointem, ktery podporuje prihldSeni pomoci
certifikata

DISCOVERY - Konfigurace s pfipojenim informaci o serveru na Discovery server

FULL - Konfigurace se vSemi moZnymi parametry

Pro prvni pouziti je doporu¢eno pouzit néktery z téchto pirikladt a nastavit parametry
ADDRESS, COMPANY NAME, PROJECT NAME a INSTANCE NAME. Ptipadné
APPLICATION PRIVATE KEY PASSWORD a OPTIONAL ENCODING SALT.

Dalsi parametry je mozné meénit postupné a ziskavat tim informace o moznostech serveru.
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6.2 Sluzba OPC UA

OPC UA server pro systém REX je mozno (a doporueno) spoustét jako systémovou
sluzbu.

V OS Windows je mozné tuto sluzbu spravovat pomoci monitorovaci aplikace (viz
6.1, 6.2 a 6.3). Pomoci této aplikace je mozné spoustét, zastavovat sluzbu, nastavit jeji
automatické spousténi a oteviit dialog RexOpcUaConfig pro nastaveni serveru (kapitola
5).

Obrazek 6.1: Monitorovaci sluzba REXu

. Local runtime: RexCore 2.50.2.7839
Start
B Stop

Web interface

Development tools: REX 2.50.2.7839 (x86)
RexDraw

RexView

RexHMI Designer

Documentation

Esas€M

All versions 4

OPCUA * Services L4
B &

Obrazek 6.2: Umisténi OPC UA sluzby v nabidce monitorovaci sluzby

Start Disabled
B Stop ® Demand
& Configuration Auto
Start type L4 Auto (Delayed)

Obrazek 6.3: Obsluha a nastaveni OPC UA sluzby

V OS Linux je mozné sluzbu spustit pomoci system.d.
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systemctl start rexopcua

Této sluzbé lze nastavit cestu ke konfigura¢nimu INI souboru parametrem CFGFILE
v souboru:

/ete/rexcore/rexopcua. conf

6.3 OPC UA Klienti

Pro vyzkouseni OPC UA serveru je mozné pouzit nékterého z vefejné dostupnych klienti.
I pfes pfesnou specifikaci se kazdy klient chova trochu jinak a ne vzdy vyuZiva vSech
moznosti, které mu server nabizi. V tomto navodu jsme pouzili klienta UaEpert od firmy
Unified Automation GmbH a software myScada.

U obou klientd bude navic vysvétleno, jak ma vypadat nastaveni pro anonymni pfi-
pojeni (obrazek 6.4) a pro pfipojeni pomoci pfihlasovacich udaji (obrazek 6.5 a 6.6).

[AUTH]

;file with usernames and passwords and user token id for username/password Login (optional - binded to
CREDENTIALS INI_PATH=RexOpcUa_users.ini

CREDENTIALS USER_TOKEN_POLICY ID=UsernamePassword
OPTIONAL_ENCODING_SALT=qlwes3

;policies for anonymous access with defoult privileges
ADMIN_USER_TOKEN_POLICY ID=@
OPERATOR_USER_TOKEN_POLICY ID=1
GUEST_USER_TOKEN_POLICY ID=2

;policies for agccess with certificate
CERT_ADMIN_USER_TOKEN_POLICY ID=AdminCertificate
CERT_OPERATOR_USER_TOKEN_POLICY ID=OperatorCertificate
CERT_GUEST_USER_TOKEN_POLICY ID=GuestCertificate

[ENDPOINT:1]

SECURITY _POLICY=[Ncne,SignEncrypt Basic256]

;policy id has to be identical te id of predefined user token policies
USER_TOKEN_POLICY ID=[AdminCertificate,UsernamePassword,2]
URL=cpc.tcp://localhost:4885/REX

[ENDPOINT:2]

SECURITY _POLICY=[NMcne,Sign_Basicl28Rsals,SignEncrypt_Basicl28Rsals,Sign Basic256,5ignEncrypt_Basic256]
USER_TOKEN_POLICY ID=[8]

;odditional endpoint wrl is optional

URL=cpc.tcp://localhost:4888/None/None

Obrazek 6.4: Nastaveni Endpointu bez zabezpeceni
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[AUTH]
sfile with usernames and passwords and user token
CREDENTIALS_INI_PATH=RexOpcUa_users.ini
CREDENTIALS_USER_TOKEN_POLICY_ID=UsernamePassword

Obrazek 6.5: Nastaveni ptihlasovani pomoci pfihlagovacich adaju

[ENDPOINT:2]
SECURITY POLICY=[Mone,Sign_Basicl28Rsals,SignEncrypt Basicl28Rsals,Sign_Basic256,5ignEncrypt Basic256]

USER_TOKEN_POLICY ID=[UsernamePassword )]
;additional endpoint url is optional
URL=opc.tcp://localhost:4888/None/None

Obrazek 6.6: Nastaveni uzivatelské politiky na Endpoint
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6.3.1 UaExpert

UaExpert je obecny plné funkéni OPC UA klient, ktery je pouzivan pro testovani vyvi-
jenych OPC UA servert, pro zobrazeni dat nebo pro pouziti pokrocilych funkci ze speci-
fikace OPC UA. Tohoto klienta pouziva Siroka vefejnost jako standardizovanou aplikaci.

UaExpert umf{ tfi druhy autentizace, zabezpecené prihlageni, Discovery sluzby, ¢teni,
z&pis a monitorovani uzli, zobrazeni uzli a jejich referenci pomoci stromové struktury,
monitorovani udalosti, spousténi metod, nastaveni a mnoho dalsfho.

Pii prvnim spusténi program vyzve ke vygenerovani aplikac¢niho certifikdtu. Pokud
ma klient komunikovat se serverem pomoci zabezpeceného pripojeni, musi byt tento
certifikat zkopirovan do trust slozky serveru, napriklad pomoci ‘Settings’ > ‘Manage
Certificates’ > ‘Copy Application Certificate To...” (viz obréazek 6.7) a poté zvolte slozku
trust OPC UA serveru (tento postup samoziejmé nefunguje, pokud je server na jiném
stroji nez klient, pak je nutné certifikit zkopirovat ruéné). Zkopirovat certifikit serveru
do trust slozky klienta neni nutné. Pokud klient narazi na neznamy certifikat serveru,
zepta se zda mu ma véfit. V dialogu pak navic existuje tla¢itko, pomoci néhoz je mozné
zkopirovat certifikdt do trust slozky klienta a tim zajistit, Ze p¥isté bude klient serveru
VETit.

. Manage Certificates - l B |
Trusted | Issuers | TLS Issuers

Certificates

Statu; MName Valid From Valid T Organization OrganizationUn

o Trusted REX-OPC.. 2232016 16:3.. 213.20211.. [ ]

' Own .. UaExpert.. 29.201515:35:17 31.8.20201...

4 ] 3
Certificate Revocation Lists

Numb‘er Valid From Mext Update Organization OrganizationUnit

4 | m C

lCopy Application Certificate Tc...] ICreate new Application Certiﬁcate...] [Open Certificate Location

oK

Obrazek 6.7: UaExpert: UloZeni certifikatu do divéryhodnych

Pripojeni k serveru lze provést pomoci tlacitka plus. Otevie se konfigurace pripojeni.
V zélozce ‘Advanced’ (obréazek 6.8) je mozné nastavit Endpoint, zabezpeceni a ptihlaso-
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vaci politiku (‘Session name’ nemé na chod vliv). Pokud je vybrana ptihlasovaci politika
pomoci pfihlagovacich tdaju, je tfeba zadat jméno a heslo uzivatele (viz obrazek 6.9).
Pri ptrihlasovani pomoci certifikdtu je tfeba zadat certifikdt a soukromy klic.

=0 X 5 B K<

' Add Server - M

Configuration Name  Mone none|

pr—

Server Information

Endpoint Url opc. top: {flocalhost: 45888 Mone Mone

Security Settings

Security Policy [None - ]
Message Security Mode [Nnne - ]
Authentication Settings

@ Anonymous

_ Username

Password Store

 Certificate

Private Key

Session Settings

Session Name

Obrazek 6.8: UaExpert: Pfipojeni k serveru anonymné

35



Bl Add Server " L2 |

Configuration Mame  MNone none

advanced

Server Information

Endpoint Url opc. tep: fflocalhost: 45888 Mone Mone

Security Settings

Security Palicy [None - ]
Message Security Mode [None - ]
Authentication Settings

) Anonymous

Username  admin
@

Password | sesss Store

 Certificate

Private Key

Session Settings

Session Mame

Obrazek 6.9: UakExpert: Pfipojeni k serveru s prihlasovacimi idaji

Funkéni pfipojeni je znézornéno zapojenou zastrékou (viz obrazek 6.10). Pfipojeni lze
rozpojit (ikonka s preskrtnutou zastrckou) a znovu spojit (ikonka se zastrékou). Zménu
zabezpeceni pfipojeni a jinou konfiguraci (ikonka s kli¢em) lze provést pouze s rozpoje-
nym piipojenim. Zménu piihlagovaci politiky je mo7Zné provést za bé&hu (pomoci ikonky
uzivatele). Klient muZze obsluhovat vice pfipojeni naréz. Konfiguraci klienta (pfipojeni,
monitorované polozky apod.) lze ulozit a p¥i pFistim pouziti jednoduse nahrat.
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DePBOQ + X % &
Project B X | Data Access View

4 [ Project # Server
4 [1 Servers
Q) None none
4 [1 Documents
[J Data Access View

Address Space [l
£ o Highiight -
[h Root
4 [(3) Objects

> [ Exec

Obrazek 6.10: Uakxpert: Pfipojeny k serveru

Pro monitorovani hodnot uzlu je tfeba pfidat dokument ‘Data Access View’ (¢asto
je uz pritomen) kliknutim na ikonku dokumentu, vybrani polozky ‘Data Access View’
(viz obréazek 6.11) a kliknutim na ‘Add’. Monitorované polozky je tfeba najit ve stromu
Adresniho prostoru a pretdhnout do prostoru dokumentu (viz obrazek 6.12). Polozka
se pfidd do monitorovaciho seznamu a jsou zde vidét pravidelné aktualizace hodnoty
(pokud se monitorovana hodnota méni). Polozku lze poté kdykoliv smazat. Do polozky v

monitorovaném seznamu lze zapsat dvojklikem na hodnotu uzlu a zadanim nové hodnoty
(viz obrazek 6.13).

X | e
L B
B Add Document @Iﬂ

Document Type:

[Dab Access View hd ]

Description:

This document type offers a table view which
automatically updates its values on data changes like
in the old COM DA days. It uses the new LA
publishfsubscribe mechanism for updating the data.

[ Add J[ Cancel ]

- £

Obrazek 6.11: UaExpert: Pridani monitorovani dat
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Project 5 X || Data Access View o

4 A Project # Server NodeId Display Mame Value Datatype i
4 [A Servers 1  REX- UAcerver.. NS4|Mumeric|318 ul
f& REX - UA server - Basic256
a4 [1 Documents
7 Data Access View

4 m 3

Address Space g X

7 [No Highlight -
[b Root -
4 ) Objects
] &J Exec
@ NodeVersion
4 g% TASK
| 4 & ADD1
a @@ ul
¥ Max
| @ Min
> @ u2
by

m

Obréazek 6.12: UaExpert: Monitorovani proménné ul

Data Access View | 0

# Server Mode Id Display Mame Value Datatype P
1 REX - U& server.. NS4 |Mumeric|318 ul Double 1

=1

Obrazek 6.13: Uakxpert: Zapis do proménné ul

Pro monitorovani je tfeba ptidat dokument ‘Event View’ (obrazek 6.14) a do ngj
pridat monitorované uzly pretdhnutim ze stromu Adresniho prostoru do prostoru ‘Confi-
guration’ (viz obrazek 6.15). V8echny udalosti uzlu poté ukazuji v poli ‘Events’ (obréazek
6.16). Pfi oznaceni udalosti se v poli ‘Details’ objevi detaily udélosti. U OPC UA ser-
veru pro REX je vhodné monitorovat slozku ‘Exec’, popiipadé€ objekt ‘Server’, ktery je
notifikovan slozkou ‘Exec’ (zobrazuje i jeji udélosti).
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B | <

r. Add Document

Document Type:

L9 [

[E'u'ent View

d

Description:

This document type can be used to subscribe to
events and alarms of the UA server. It supports the
selection of event fields and can acknowledge and
confirm alarms. It also supports reading of histaorical
event data for a given time period.

| Add || Ccancel

Obrazek 6.14: UaExpert: PFidani monitorovani udélosti

Project 5 x

v [3 Project
~ [ Servers
Q REX - UA server - None -
~ [A Documents
[1 Data Access View
3 Event View

€ >

Address Space J X

3 |No Highlight -

I3 Root
v [ Objects
> I Exec
> @ Reload credentials file
> & Server
> =% Switch diagnostics

Data Access View Event View Q
a
Server/Object
> REX - UA server - None - None (uatcp-uasc-uabinary) / Exec
| Drop event notifiers here from the Address Space window. h
Apply
a
Events Alarms Event History
® o5
A C Time Severity  Server/Object SourceMame Message
12:30:47.940 REX - UA server ... Refresh start
12:30:47.940 REX - UA server ... Refresh end

Obrazek 6.15: UaExpert: Monitorovani udalosti slozky Exec
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Data Access View Event View ﬂ

| Configuation PN

Server/Object
> REX - UA server - None - Mene (uatcp-uasc-uabinary) / Exec

Apply

Events Py
Events Alarms Event History
® < =
A C Tirmne Severity  Serve SourceMame  Message EventTyp

12:33:06.017 - REX is disconnected.

12:33:13.036 B 750 | RE.. Exec REX is reconnected.  RexRecol
< >
Details =Y
Name Value &)

Eventld len=16, (x9505aa10fa0d5f48%fb3225f4324a22

~ EventType Modeld

Mamespacelndex 2
IdentifierType  Mumeric
Identifier 1
Message "en", "REX is disconnected.” v

ann

Obrézek 6.16: UaExpert: Zobrazeni udélosti

UaExpert umi i jednoduché ¢teni, kdy se pfi kliknuti na uzel ve strom& Adresniho
prostoru zobrazi v pravé ¢asti informace o uzlu. U hodnot proménnych se zobrazi i jejich
hodnota (viz obrazek 6.17). Zapis do proménné lze provést pti dvojkliku na hodnotu
value (viz obréazek 6.18).
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Project g X
4 A Project
a [ Servers
2 REX - UA server - Basic256 - Sig
4 [1 Documents
[7 Data Access View
3 Event View
3 Event View-1

4| 11 | [2

Address Space g X
7 [No Highiight -
[C Root -
4 ) Objects
4 [ Exec
¥ NodeVersion
4 B TASK
a & ADD1
4 @ ul
¥ Max
@ Min
S Y

Attributes g x
2@ [+)
Attribute Value i
ModeClass Variable
BrowseMName 4, "InputVariable_
DisplayName en”, "ul" r
Description "en", "Block Inpui
WriteMask 0
UserWriteMask 0
4 Value
SourceTimestamp 1.4.2016 13:12:53.
SourcePicoseconds 0 E
ServerTimestamp 1.4.201613:12:53.]
ServerPicoseconds 0

> @y

Obréazek 6.17: UaExpert: Cteni proménné ul

Project 5 X
4 1 Project
4 [ Servers
12y REX - UA server - Basic256 - Sig
4 [ Documents
[3 Data Access View
3 Event View
3 Event View-1
T v
Address Space 5 X
Q[No Highlight -
[ Root o
4 ) Objects
4 [ Exec
¥ NodeVersion
a B TASK
4 @ ADD 1
4 @ ul
@ Max
@ Min
> @ u2
> @y

StatusCode Good (0x0000000¢
Value 1
4 DataType Double
Mamespacelndex 0 ™
IdentifierType Murneric
Identifier 11
ValueRank -1
ArrayDimensions Mull =
4 [0 | +
References g X
Attributes 4
4 [E)h )
Attribute Value et
ModeClass Variable
BrowseMame 4, "InputVariable_
DisplayMame en’, "ul” b
Description "en", "Block Inpui
WriteMask 0
UserWriteMask 0
4 Value
SourceTimestamp 14.201613:12:53)
SourcePicoseconds 0 E
ServerTimestamp 14,2016 13:12:53.
ServerPicoseconds 0
StatusCode Good (0x0000000(
Value i
4 DataType Double
MNamespacelndex 0 i
IdentifierType Mumeric
Identifier 11
ValueRank -1
ArrayDimensions Mull 52
< [0 | +
References g X

Obrazek 6.18: UakExpert: Zapis do proménné ul

UaExpert implementuje i Discovery sluzby, pomoci nichz zobrazuje v8echny dostupné
Endpointy registrovanych serveru (obrazek 6.19). Uzivateli pak sta¢i pouze rozbalit se-
znam piislusného serveru, vybrat jednu z moznosti, nastavit prihlasovaci politiku a pFipo-



jit se. Klient vzdy kontroluje LDS (Local Discovery Server - volné dostupny program),
kde jsou zobrazeny vSechny servery, které jsou zde zaregistrovany (viz kapitola 3.6).
Druhou moznosti je pfidéni a prozkouméni vlastniho Discovery serveru, naptiklad prfimo
OPC UA serveru pro REX, ktery podporuje Discovery sluzby a poskytuje informace o
svych Endpointech.

Bl Add Server A X

Configuration Name Mone none

Discavery Advanced

Endpoint Filter: |INo Filter -

4 |} Local
> ) REX - UA server (opc.tep)
> #% Local Metwork
4 §# Custom Discovery
@ < Double click to Add Server... »
4 |9, opctcp/flocalhost4888/None/None
4 [J REX - UA server (opc.tep)
| Basic256 - Sign & Encrypt (uatcp-uasc-uabin...
Mone - Mone (uatcp-uasc-uabinary)
Basic256 - Sign & Encrypt (uatcp-uasc-uabin...
Basic256 - Sign (uatcp-uasc-uabinary)
Basicl28Rs=al5 - Sign & Encrypt (uatcp-uasc-...
Basicl28Rsal5 - Sign (uatcp-uasc-uabinary)
Mone - Mone (uatcp-uasc-uabinary)
> 1-) Recently Used

']"Ef E-‘ E-‘ E-‘ ']"E

Authentication Settings

@ Anonymous

Username | admin

Password Store

Certificate

Private Key

Connect Automatically

[ Ok J[ Cancel ]

Obréazek 6.19: UaExpert: Pouziti Discovery sluzeb

Pokud nastévaji problémy pii pripojeni, zapisu, ¢teni nebo pii ¢emkoliv jiném, je
dobré zkontrolovat logy aplikace, které jsou zobrazeny v dolnim panelu (viz obréazek
6.20). Podle nahlasené chyby lze ¢asto snadno dohledat zdroj problému.
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Log

8 D

Timestamp Source Server Message

1.4.201613:20:49.... DA Plugin REX - UA server.. Write to node 'N54|Murmeric|318' succeeded [ret = Good]
1.4.2016 13:18:56.... DA Plugin REX - UA server., Itemn [N34|Numeric|318] succeeded : RevisedSamplingInte
14.201613:18:56.... DA Plugin REX - UA server.. CreateMonitoredItems succeeded [ret = Good]

1.4.2016 12:18:56.... DA Plugin REX - UA server.. Itern [N54|Mumeric|318]: SamplingInterval=250, QueueSiz
142016 13:18:56.... DA Plugin REX - UA server., Created subscription for Serverld 0

Obréazek 6.20: UaExpert: Logovani akei
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6.3.2 myScada

Program myScada umoziuje komunikovat pomoci OPC UA, vytvofit tagy, které jsou
propojené s hodnotami uzlu serveru, a tyto tagy zobrazovat. Na rozdil od programu
UaExpert, myScada nevyuziva vSechny moznosti specifikace OPC UA.

Pro pouziti OPC UA v myScada je tfeba v programu myPROJECT designer vytvorit
projekt, oteviit zalozku spojeni, pfidat nové spojeni a zvolit OPC UA. Otevie se dialog,
v némz je mozné nastavit spojeni s OPC UA serverem (obrazek 6.21).

" Opcla -Spojeni = E

Typ Alias F o
| |virtualPLe script

Micrcua RExua 1921681.100: 4888 []
Editace Spojeni "REX UA” [

Typ: | OPCUA -]

Alias: |REX UA

P: 192.168.1.100 Port: 4888 =

[T Heslo

Uzivatel:
Heslo:

Cesta: opc. tep:/f 192 168 .1.100: 4588 Mone Mone

Security police: 'None - | |

[l

MessSecMode: |None -

Obrazek 6.21: mySCADA: Anonymni pifihlaSeni

V dalsi fazi je tfeba vytvorit v projektu tag, ktery bude sméfovat na hodnotu nékte-
rého uzlu na serveru (zalozka OPC v dialogu pro vytvafeni tagi, obrazek 6.22). Hodnotu
tohoto tagu lze na zavér vyuzit v zobrazeni aplikace (obrazek 6.23). Hotovy projekt lze
poté nahrat na zafizeni a sledovat jeho chod pomoci programu myView.
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E OpcUa -Databéze Tagh 5|+ OpcUa -Spojeni 3 4l H =l =) | viast.... E

Filtr [ElDatabaze Tagh
Podet Tagl 0
Wychozi PLC script
Alias Tag@Spoi Popis Jednotky Format Ing. Jednotky Pofet Pougitl
nov?l _ #£.# Neni Nastaveno 0

Dialog Tagu u
Tag | Parametricky Tag | OPC

OPC: [REXUA

Elﬁ' 4:0 (Task_TASK) - 4:72 (ParameterVariable_YCN)
= 4:1 (Block_BIS_1) W 4:75 (Qutputvariable_Y)

4:71 (Blo 5 1) E|

£ 478 (Block_CNI_1)
g 82 {Subsystern_DEL_FEDGE) _||4:72

= #:&5 (Block_CNI_32)

o m | + | Hodnota tagu: ERROR: Read: '0x80560000:Service fault

(v |[@m

Obréazek 6.22: mySCADA: Vytvofeni tagu z uzlu OPC UA serveru

Projekty | =1 E OpcUa - REX OPC UA 83| @EJ @ Vlastnosti | =l
_:,. Projekty Soubor Editace Kresleni Transformace Zobrazeni Dialogy Pomoc || Animace |pﬁkazy | \.ﬂastrlosti|
=[5 Opcla w
- oy g'DC' gl [ (= ngOQIO; 5 ODOA f;_“’"‘f-"’ - a
2 e ivni
@ REXOPC UA & H& & [ 1§ 2 s Qi g PH-oOHE Efekty Neni Nastaveno [.)|=
- Rozvrieni Okraj: [— 1pt [ —| [0 + | |ElZobrazit Hodnotu
G 8 oy T
-/ puaace Ty n I O
« [ CAS Alarmy Typ Hodrota
= Damlo?y Parametr Decimal (=)
E Dat?ba‘m Tagd ] ElHodnota pro Mapovani Textu
i Spajeni o _— .‘#{.#‘ Aktivni B
EJ"E Servrove Skripty || 3 Texty Neni Nastaveno [__]
w0 Zvuky ElViditeinost
- Ugivatelé Aktivni O
..... If? ZaFizeni T ||| Tag (Adresa) [
‘ E Minimum 1o -
o) B (8 ) O () [©) 23] [ 100 % (08500, 083.00) | || g8 [pohledikazdy | zzpmskaidy
@l |

Obréazek 6.23: mySCADA: Pouziti tagu v zobrazeni

Program myView slouzi k zobrazeni dat na zafizeni. Pokud je pouzit v zobrazeni tag
propojeny s OPC UA, bude se jeho hodnota pravidelné ménit podle hodnoty v OPC
UA serveru (obrazek 6.24). Pokud se prerusi spojeni nebo serveru dojdou zdroje, oznadi
zafizeni hodnotu v zobrazeni ¢ervené (viz obrazek 6.25).
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Obrézek 6.24: mySCADA: Zobrazeni dat v zafizeni

Eﬂ iy View 7 ==
3

- O

Obrézek 6.25: mySCADA: Zafizeni bez dat

Jelikoz se myScada nefidi pfesné specifikaci OPC UA| je nutné upravit server tak, aby
se k nému mohl klient pripojit. Pro nezabezpecené prihlaseni musi mit server Endpoint s
koncovou URI ‘/None/None’. Pro anonymni pfihlageni musi byt ID pfihlasovaci politiky
‘0’ (viz [Endpoint:2] a ADMIN USER_TOKEN POLICY ID na obrazku 6.4).

Pro nastaveni pfipojeni pomoci pifihlasovacich tdajt je tfeba nastavit ID patii¢né
politiky na ‘UserNameldentityToken’ (obrazek 6.26 a 6.27) a zadat uzivatelské jméno a
heslo v dialogu pro tpravu spojeni (viz obrazek 6.28).
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[AUTH]

;file with usernames and passwords and user token id for
CREDENTIALS INI_PATH=RexOpclUa_users.ini

CREDENTIALS USER_TOKEM_POLICY ID=UserNameIdentityToken

Obréazek 6.26: mySCADA: Nastaveni ptfihlasovani pomoci piihlagovacich udaja

[ENDPOTINT:2]
SECURITY_POLICY=[Mone,Sign_Basicl28Rsal5,SignEncrypt_Basicl28Rsals5,Sign_Basic256,5ignEncrypt_Basic256]

USER_TOKEN_POLICY ID=[UserNameIdentityToken]
sodditional endpoint url is optional
URL=opc.tcp://localhost:4888/None/None

Obréazek 6.27: mySCADA: Nastaveni uzivatelské politiky na Endpoint

Typ Alias P 3
| |virtualPLe script
Worcua RExua 1921681100 4838 [
Editace Spojeni "REX UA” (S
Typ: |OPCUA -]
Alias: |REX UA

-

IF: 1921681100 Port: 4888 =

Heslo
UZivatel:  |admin
Heslo: [T11] .l

Cesta: opc. top:f/192.168.1.100 :4888/Mone /None

Security police: None - i

-

MessSecMode: |None =

L

Obrazek 6.28: mySCADA: PrihlaSeni pomoci prihlasovacich udaju

P1i praci s myScada je doporuceno nemirit na OPC UA server pomoci localhostu,
nepouzivat zabezpecenou komunikaci a neomezovat zdroje. Pripadné zdroju po-
skytnout dostatek a nastavit parametr MAX SESSION TIMEOUT dostatecné kratky,
jinak muze dojit k vyCerpani zdroji a server zaCne zobrazovat chyby. Chyby pfipojeni
se béhem néavrhu nejlépe zjisti pii vytvareni tagu (viz obrazek 6.29).
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.+ OpcUa -Spojeni % B OpcUa - Databdze Tagh & (v =) =)

Filtr

Alias Tag@... Popis Jedn... Format Ing. Jednotky Pocet...

u---

Nenl Mastaveno

Dialog Tagu ‘

|Tag I Paraﬂeh'id{irTag| oPC |

OPC: |REX UA

"= REX UA

Hodnota tagu: neni nacteno

|
ERROR.: Browse: '0x80800000:Respond size is not coincddence.’

Obrazek 6.29: mySCADA: Chyba pfipojeni

48



Literatura

Referenc¢ni ¢islo dokumentace: 8269

49



	1 OPC UA a systém REX
	1.1 Úvod
	1.2 Funkce serveru
	1.3 Nastavení a spuštění serveru

	2 Adresní prostor
	2.1 Metody
	2.2 Bloky
	2.3 Parametry
	2.4 Události a verzování

	3 Konfigurace
	3.1 Target
	3.2 Application
	3.3 Security
	3.4 Auth
	3.5 Endpoint
	3.6 Discovery
	3.7 Options

	4 Autentifikace a autorizace
	4.1 RexOpcUaAuth

	5 RexOpcUaConfig
	5.1 Certifikáty
	5.2 Autentizace
	5.3 Využití příkladů

	6 Návod ke spuštění
	6.1 Příklady
	6.2 Služba OPC UA
	6.3 OPC UA Klienti
	6.3.1 UaExpert
	6.3.2 myScada


	 Literatura

